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1 Verificacion rapida de configuracion

Parael pago electronico de tasas poternet, a través de la sede electronica de la D&gTha de
estar en posesion de un certificado digital reconogido la Administracion o de DNI electrénico.

Este certificado digital debe estar instalado en el navegador o disponible a través de un modulo
PKCS#11 instalado en el navegador (caso de¢PDNI

Otros requisitos técnicos:

1.1 Sistemas operativoy navegadores

1 Windows(2000, XP, Vista,y’posteriore$
o Navegador:
A Internet Explorer, versiones 6yGsuperioes No esta disponible para el
navegador Microsoft Edge.

A Morzilla Firefox, hasta la version 51.0.1, no superiores. También puedes usar la
version ESR (Extended Support Release)a versiorb2 de FirefoxLa puedes
descargahttps://www.mozilla.org/enUS/firefox/organizations/all/

A Google Chrombasta la version 440 superiores
A Opera hasta la version 3do superiores
M Linux
o Navegador:
A Motzilla Firefox, versiones 11.0 o supeesr
A Google Chromaasta la version 4410 superiores

T MACOS X10.7.4
o Navegador:
A AppleSafari 5.1.6
A Mozilla Firefoxyersion11.0 o superior

1 Sidispones de otros ordenadoregbes instalacomponente deifma denominado
AutoFirma

1 Otras consideraciones:
o Todos los navegadores c&SL 3.0abilitadoy permitir la ejecucién de Javascript
o Para proceder a leompra de tasas por iatnet, es necesaridisponer de permisos en
su ordenador para instalar componestee firma electrénicacomo la ejecucién de
ActiveX y Applets Javidara mas informaciésobre el componente instalablgguede
visitar la siguiente web:

http://administracionelectronica.gob.es/es/ctt/clienteafirma

0 Los programas antivirus pueden bloquear la instalacion del software de firma.
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0 Se requiere de un visor de documentos en PDF chaonobatReader para leer

justificantes y tasas adquiridas.
o Esrecomendable actualizar a las ultimas versiones de los navegadores y de Java.

1.2 Configuracion de Java

La aplicacion de Pago electrénico de Tasas requiere del uso de Java.

La ersidon Java Runtime Enviment instalada en el navegadbia de sem partir de la version 1.7.

Se recomienda instalar siempre la ultima version liberadaembargo, conviene mantener las

versiones anteriores instaladas previamen®ara ello, vaya a InicteoPanel de Contret Jaa->

 OGdzl f ATFNE & YINOFENI a/ 2YLINROF NI ! OGdzt £t ATl OA2y S

| £/ Panel de Control de Java o[ @
| General | Actualizar Java ] Seguridad l Avanzado |

- | El mecanismo de actualizacion de Java le garantiza que tendra la Gltima version de la
>3 plataforma Java. Las opdones siguientes permiten controlar la forma de obtener y aplicar
= j

las actuali

Recibir notificacion: Antes de la instalacion v

[V Comprobar Actualizaciones Automaticamente

Java Update comprobara las actualizaciones cada domingo a las 0:00. Si se recomienda
alguna actualizacidén, aparecera un icono en el drea de notificaciones de la barra de
tareas del sistema. Sitle el cursor sobre el icono para ver el estado de la
actualizacion.Recibira una notificacion antes de que se instale la actualizacion.

Ultima ejecucién de Java Update: 12:05, dia 05/09/2015. Actualizar Ahora

(e [ Canclr_ _ber ]

En caso de desear una instalacion manual de la ultima versidavdeRuntime Environmenpuede
hacerlo desde la pagina web de java que se indica art@uion.

http://java.com/es/download/manual.jsp

Las aplicaciones Java se ofrecen a través de exploradores web como aplicacion Web Start (que no
interactda con el explorador una vez lanzada) o conmedplava (que si podria interactuar con el
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explorador). Este cambio no afecta a las aplicaciones Web Start, solo afecta a los applets, y en este
caso al applet utilizado por @firma entre otras en la aplicacién de pago de tasas por Internet.

Si elSistemaDperativo es de 64 bits y utiliza exploradores de 32 y 64 bits indistintamente, debera
instalar Java de 32 y de 64 bits para poder contar con el plugin de Java para ambos exploradores
Tienen mas informacion ehttps://www.java.com/es/download/fag/java_win64bit.xml

En el panel de control de Java nos vamos a la pestafi&{d& 3 dzNdaRds RaQeguridadt yl Q
vamos al apartado Lista de excepciones de sitios. Pulsam@diesnt A 3 1 I RBEheseA A 234 XQ
apartado afiadimos variagls como excepcionetesde donde se ejecutan los componentes de

firma:

https://sedeapl.dgt.gob.es/

http://sedeapl.dgt.gob.es/

https://sedeapl.dgt.gokes: 7443

https://sedeapl.dgt.gob.es:8080

https://sedeapl.dgt.gob.es:9443
https://sedeapl.dgt.gob.es/miniapplet/version12ul/miniapptéill_1_2ul.jar
http://sedeapl.dgt.gob.es/miniapplet/version12ul/miniappkétll_1 2ul.jar
http://sedeapl.dgt.gob.es/

https://sede.dgt.gob.es/

https://sedecr.dgt.gob.es/
http://sedeapl.dgt.gob.es/afirma331u5/COMPLETA_6_afirma5_core.jar

= =4 4 -8 -9 -9 _45_4_95_42._-2°

Es importante que estétodas & excepciones indicadasas agregamos y aceptamos.
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General | Actualizar | Java |Seguridad Javanzado

[¥] Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios
() Muy Alta ‘
Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad ‘
de certificacion de confianza y solo si el certificado se puede verificar como no revocado.

9 Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

http://sedeapl.dgt.gob.es/ -
htfps://aplnc.traﬁco.es E Editar lista de sitios... ]
https://sedeapl.dgt.gob.es/ v

| Restaurar Peticiones de Datos de Seguridad | | Gestionar Certificados... |

é Lista de excepciones de sitios pd

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de sequridad apropiadas.

wh o
http......-.
ttps://sedeapl.dgt.gob.es/ —

Agregar Eliminar
“J Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

[_Aceptar | [ Cancelar |

El siguiente paso etimpiar" la caché de Java, y para ello deben realizar lo indicado en el siguiente

enlace https://www.java.can/es/download/help/plugin_cache.xipa partir de Igpestafia General
->Configuracion:
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Acerca de
Consulte la informacion sobre la version del panel de control de Java.

Configuracion de Red

La configuracion de red se utiliza cuando se establece la conexion a Internet. Java utilizara por
defecto la configuracion de red del explorador web. Esta configuracidn sélo debe ser modificada por
usuarios con conocimientos avanzados.

| Configuracién de Red... |

Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta espedial para acelerar
su ejecucion posterior. Sdlo los usuarios con conocimientos avanzados deberian suprimir archivos o
modificar esta configuracion.

[ Configuracion... ] Ver... i

El explorador tiene Java activado.
Consulte el separador Seguridad

Selaccione la ubicacon en donde se guardan los archivos temporales:

C:\sers\khs\AppData L ocal ow\Sun\Java\Deploymenticache [ Cambier...

Espacio en Disco
Seleccione el nivel de compresién de los archivos JAR: [rmoni .4

Establezca la cantidad de espacio en dsco para ef aimacenamiento de archivos temporales:
U s me

[ Swpomrarcwos.. | [ Restaurar valores por Defecto |

| Aceptar | | Cancelar |

7146




€ MINISTERIO
< DEL INTERIOR

i %DGT

e v

Suprimir Archivos y Aplicaciones

| \  &Seguro que desea suprimir los siguientes archivos?
FALEAN

7| Archivos de Rastreo vy Log

/| Aplicaciones y Applets en Caché
Aplicaciones y Applets Instalados

[ Aceptar ] [ Cancelar

Como se ha indicadonesl "Panel de control Java" del ordenador, deben disponer de la version de
Java mas actual

Volvemos a la aplicacién de Pago de tasas
https://sedeapl.dgt.gob.es:7443/WEB_Tasas6b/jsp/profesionales/index ysgeguimos los pasos
siguientes en los navegadores.

Por ultimo,una vez era pantalla de la aplicacion, para aquellos usuarios que utilizan certificado de
persona juriéta, es importante recalcar que el NIF/Gle se ha de poner, es el mismo del Asunto o
Subject (Sujeto) del certificado que se emplea para firmar, es decir, para quien fue expedido el
certificado, esto aparece en nombre alternativo de titular, no de topleados o autorizados que no
estan recogidos en el certificado.
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Salto a contenido jueves 11 de mayo de 2017 12:46

Bienvenidos Welcome
- ZoeT Pago de Tasas
SRS Brtmremos L=t sede.dgt.gob.es
Pago de tasas
B 1- Seleccian de tasas Bl 2- Pago de tasas B 3- Cetalle del pago 9

Datos de la compra

NIF/CIF _ Aviso: el NIF/CIF ha de coincidir con el del certificado seleccionado al “Firmar y pagar”
Numero de Justificante 7915026241981

E-Mail | ‘ El correo electrénico es obligatorio. Recibira en él las notificaciones del proceso.
T T—— e e
Obtencién del permisos o licencias por perdida de Puntos 7T0E 27.70€

Seleccione la forma de pago en la que va a realizar el pago, mediante cuenta corriente o pago por tarjeta:

® Pago mediante cuenta corriente O Pago mediante tarjeta

Numero IBAN de la cuenta:

Entidad emisora:
ES

BCO. EUROPEQ DE FINANZAS
Numero tarjeta/ Fecha de caducidad:

Mes Enen Aiio 2017

Si lo desea puede solicitar ayuda aqui

Ayuda | Aviso legal | Propiedad intelectual | Accesibilidad | Proteccién de datos | Politica de privacidad

Copyright ® DGT 2017. Todos los derechos reservados

(‘ 011 Estado del Trafico (' 060 Admin. Gral. del Estado 9 C/ Josefa Valcarcel, 28 - 28071 Madrid-Espaiia

Se recomienda realizar una verificacion de su ordenador a través de la utilidad que se encuentra en la
L* IAYlF AYAOALFf RS { Nerific&RrSdel &ritodn® deNcludanoPara eRiSode I 5 D
certificados electrénicos en la SE®He la Direccion General de Trafico Sy SaidS Syt OSyY

https://sedeapldqgt.gob.es/WEB PADI/

Migrcoles, 22 Marzo 2017 16-46

=7 Sede electronica
e R =DGT
lii = & oo sede dgtgob.es

A tu lade vamos todos

INICIO TRAMITES Y MULTAS

Se encuentra en: Inicio

Verificacion del entorno del ciudadano para el uso de certificados electronicos en la SEDE-e de la Direccion
General de Trafico

La utilizacidn de los certificados electrdnicos y la configuracion de la seguridad en los navegadores web para la ejecucion del applet de firma presenta importantes

dificultades para los usuarios debido a la escasa difusion de esta tecnologia. Desde esta utilidad se podra verificar los siguientes aspectos de la configuracion de los
equipos de los ciudadanos:

« Verificacion de que se encuentra instalado un certificado digital valido
« Verificacion de la version de la maquina virtual de Java instalada, de forma que satisfaga los requisitos necesarios del applet de firma.
« Verificacidn de la operacidn de firma con la combinacién de navegador y certificado instalado.

Acceso a la Verificacion de su dispositivo

2 Verificacion de su dispositivo

9/46


https://sedeapl.dgt.gob.es/WEB_PADI/

— & MINISTERIO
= DEL INTERIOR
;

=&
2l

Diroccion General

s
hid :,ﬁ! MINISTERIO
Sh " DELINTERIOR
& -

2 Configuracion deMicrosoft Internet Explorer

2.1 Actualizacion a la ultima version.

Al igual que se indico para el navegador Chrome o
Firefox, en Internet Explorer debemos realizar una
serie de modificaciones para que la aplicaciagd’de

Tasas funcione correctamente.

Lo primero seria actualizar a la dltima version de

IE)\(\pIorer, pulsando MengAcerca de Internet
9ELX 2NBNE & YI NOI N S¢

Fdzi2 Yt GAOFYSY S ydSgl

Ir al menu deHerramientas /Opciones de
Internet, y en lgpestafia deSeguridad
desmarcar la casillalabilitar modo
Protegido'que se muestra en la imagen.

Acerca de Internet Explorer

Internet
Explorer11

Version: 11.0.9600.17914
Versiones de actualizacién: 11.0.21 (KB3065822)
Id. del producto: 00150-20000-00003-AA459

iy ./ Instalar automaticamente las nuevas D

0 2, © 2013 Microsoft Corporation. Todos los derechos reservados.
a o : :
i Cerrar |
Opciones de Internet -3'(‘
Conexiones _ l _Programas ] Opdiones avanzadas .
General |  Seguridad Privacdad | Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@ & v O

Internet Intranet local Sitios de Sitios
confianza restringidos

Internet

Esta es la zona para sitios web de Internet,
excepto los induidos en la zona de sitios de
confianza y en la de sitios restringidos.

Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Medio-alto
Medio-alto
- Apropiado para la mayoria de sitios web
= - Pregunta antes de descargar contenido que puede no ser

seguro
- No se descargan controles ActiveX sin firmar

@ Modo protegido (requiere reiniciar Intem@

| Niyel personalizado... | | Nivel predeterminado |

| Restablecer todas las zonas al nivel predeterminado |

[ Acepter ] [ Concelar | [ spier |
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Una vez hecho esto, aparecera el siguiente mensaje:

Advertencia ﬂ

l\ Esta configuracion de sequridad pondra en riesgo al equipo.

[ Aceptar ][ Cancelar ]

Pulse Aceptar, cierre su navegador y abra uno nuevo. CorekeAfiicativo de seleccion de
certificado podra acceder a los certificados del navegador. En caso contrario, siempre podra
seleccionar el certificado si lo tiene exportado con un fichero con extension p12 o pfx.

2.2 Instalacion del certificado

Cuando el usu# abra su navegador tiene que pulsar sobre el menu supkleoramientas /
Opciones de Interney seleccionar la pestaitd/ 2 y i Soyhd d& 2n@estra en la imagen.

Opciones de Internet (23]
Conexiones I Programas ] Opciones avanzadas |
General |  Seguridad |  Privaddad |  Contenido
Proteccion infantil
Controle el contenido de lo que E 1 Proteccion infantil ]
[y se puede ver en Internet.
Certificados

Use certificados para las conexiones cifradas y para fines de
f4 identificacon.

| BorrarestadossL ||  Certficados ||  Editores |

Autocompletar

= Autocompletar almacena lo escrito en Configuracién
paginas web para intentar anticiparse a

lo que escribe y sugerir posibles

coincidendias.

Fuentes y Web Slices

Las fuentes y las Web Slices Configuracion
@q‘ proporconan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.
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Desde aqui el usuario debe pulsar sobre el békin S NIi A yFsé dbiird&l 2 alrfinisacion de
certificados donde se visualizaran todos los certificados instalados en el navegador como se muestra

en la imagen

Certificados

Propdsito planteado: [<Todos> v]
Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificad * | >

Emitido para Emitido por Fechade... Nombre descriptivo
Importar... ] [ Exportar... ] [ Quitar ] [ Opciones avanzadas ]
Propdsitos planteados del certificado
<Todos>

Obtener més informacion acerca de certificados Gorrar

En este momento el usuario debe seguir los siguientes pasos:
1. Eneldesplegabl#’t NP LJs & A (i 2endrXelecgion§diPiR 2 ®@na €2 muestra

en la imagen anterior
2. Tener seleccionada la pestaat SNE 2y I f Q
3. Pulsar sobre el bot6W L Y LJ2 NI | NI

Tras completar el paso numero tres se abrira el asistente de importacién de certificados
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Asistente para importacion de certificados @

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados vy listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacién, es una confirmacién de su identidad y
contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar.

[Siguiente >] [ Cancelar ]

A continuacion el usuario debe seleawo el fichero que contiene el certificado digital pulsando
sobre el botoriV 9 E | YyAayednthiiacion pulsar sobre el botéh{ A 3 dReSugrdeqle los
certificados han de tener extension .p12 o .pfx, que tienen clave privada para poder firmar.

Asistente para importacion de certificados @

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:

C:\Documents and Settings\S668275\Mis documentosidev.p12

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:
Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (,S5T)

[ < Atras ][ Siguiente>] [ Cancelar ]
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A continuacion aparecera una ventana solicitando la contrasefia del certificado asi como si desea

permitir la

exportacion del certificado y que se le avise cada vez que se hace uso de este certificado.

A continuacion se debe indicar la ubicacgmnla que se desea almacenar el certificado digital, la
ubicacionpor defecto,como se muestra en la siguiente imagen.
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