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diferentes navegadores
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1 Verificacion rapida de configuracion

Para realizar el tramite de Alta de un Conductor Habitual o el tramite de Modificar fechas de un

Conductor Habitual se ha de estar en posesion de un certificado digital reconocido por la
Administracion o de DNI electronico.

Este certificado digital debe estar instalado en el navegador o disponible a través de un modulo
PKCS#11 instalado en el navegador (caso del DNI-e).

1.1 Sistemas Operativos y navegadores

e Sistemas operativos:
o Windows 7 o superior (32 o 64 bits.)
= Navegador:
e Google Chrome 46 o superior.
e Mozilla Firefox 41.0.1 o superior.
e Microsoft Internet Explorer 11 o superior.
e Microsoft Edge v20.
o Linux (Guadalinex, Ubuntu.)
= Navegador:
e Mozilla Firefox 41.0.1 o superior.
o Apple OS X Mavericks o superior.
= Navegador:

e Apple Safari 9.0 o superior.

e Otras consideraciones:
o Tener habilitado SSL 3.0
o Permitir la ejecucion de Javascript

o Se requiere de un visor de documentos en PDF como Acrobat Reader para leer el
justificante generado.
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o En Linux se necesita un entorno de ejecucion de Java 8 de Oracle u OpenJDK 8 para
AutoFirma.

2 Uso de MS Internet Explorer

2.1 Actualizacion a la ultima version

En Internet Explorer se aconseja realizar una serie de modificaciones para que las aplicaciones
de uso de firma funcionen correctamente.

Lo primero seria actualizar a la tltima version de IExplorer, pulsando Ment > Acerca de Internet
Explorer, y marcar el boton de “Instalar automaticamente nuevas versiones”:

Piceica debwenet Explore =]

Internet
Explorer1

e >

= I;_-p.' rln I. 1
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Ir al ment de Herramientas / Opciones de Internet, y en la pestafia de Seguridad desmarcar la
casilla "Habilitar modo Protegido' que se muestra en la imagen.

DOpciones de Internet 7 -

Conexiones I Programas I Dpcicnes avanzacas

Gereral Seguridad | Privaddad | Contenido

Seleccione una zona para ver o cambiar |a configuraddn de s=guridad.

@ & / O

Internet Iniranet loczl Sifios de Sitine
confianza restrirgidos

Internat

Esta esla zona para sitios web de Internet,
excepta los induidos en |z zona de sitios de
confianza y en & de sitios restringidos.

Sifios

Mivel de seguridad para esta zona
permitidos para esta zona: Medo-alto

Medio-alto
- Apropiado para la mayeria da sities web
-Pregunta antec de deccargar contenids que puede ne ser
segure
-Me g2 descargan controles ActiveX cin firmar

[ Habilitar Mode protegide (raquiere reinidar Inban@

Mivel perscnalizada... ] [ Mvel predeterminado ]

[ Restablecer todas lzs zonas al nivel pradaterminado

[ aceprar | [ corcesr | [ splcar

Una vez hecho esto, aparecera el siguiente mensaje:

Advertencia &

4 I Esta configuracién de seguridad pondra en riesgo al equipo.

[ Aceptar ][ Cancelar

Pulse Aceptar, cierre su navegador y abra uno nuevo. Con esto el Aplicativo de seleccion de
certificado podrd acceder a los certificados del navegador. En caso contrario, siempre podra
seleccionar el certificado si lo tiene exportado con un fichero con extension p12 o pfx.
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2.2 Instalacion de certificado

Cuando el usuario abra su navegador tiene que pulsar sobre el menu superior Herramientas /
Opciones de Internet y seleccionar la pestafia ‘Contenido’ como se muestra en la imagen.

Opciones de Internet @
Conexiones | Programas I Opciones avanzadas |
General I Seguridad | Privacidad | Contenido

Proteccién infantil

Controle el contenido de lo que | '%'Erotecdén infanti
@™, se puede ver en Internet.

Certificados

Use certificados para las conexiones dfradas y para fines de
A identificacidn.

[ Borrar estado S5L ] [ Certificados ] [ Editores ]

Autocompletar

j? Autocompletar almacena lo escrito en Configuracién

z paginas web para intentar anticiparse a
o que escribe y sugerir posibles
coincidendias.

Fuentes y Web Slices

Las fuentes y las Web Slices
&

propordonan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros programas.

Aceptar H Cancelar Aplicar

Desde aqui el usuario debe pulsar sobre el boton ‘Certificados’ y se abrira la administracion de
certificados donde se visualizaran todos los certificados instalados en el navegador como se muestra en la
imagen.
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Certificados
Propdsito planteado: | <Todos> -
' Personal gotras personas | Entidades de certificacidn intermedias | Entidades de certificad * | *
Emitido para Emitido por Fecha de... Mombre descariptivo
| Importar... | Exportar... Quitar [ Opciones gvanzadas ]

Propdsitos planteados del certificado

<Todos>
Ver
Obtener més informacidn acerca de certificados Cerrar

En este momento el usuario debe seguir los siguientes pasos:

1. En el desplegable ‘Propdsito planteado’ tener seleccionado ‘Todos’ como se muestra
en la imagen anterior.

2. Tener seleccionada la pestafia ‘Personal’.

3. Pulsar sobre el botoén ‘Importar’.

Tras completar el paso numero tres se abrira el asistente de importacion de certificados.
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Asistente para importacion de certificados @

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificadn, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion gque se utiliza para proteger datos o
para establecer conexiones de red sequras. Un almacén
de cerkificados es el drea del sisktema donde se guardan
los certificados,

Haga clic en Siguienkte para conkirwar.

[Siguientebl [ Cancelar !

A continuacion el usuario debe seleccionar el fichero que contiene el certificado digital pulsando
sobre el boton ‘Examinar’ y a continuacion pulsar sobre el boton ‘Siguiente’. Recuerde que los
certificados han de tener extension .p12 o .pfx, que tienen clave privada para poder firmar.
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Asistente para importacion, de certificados

Archivo para importar

Especifique el archivio que desea importar,

Mombre de archiva:

|_C:'|,D|:n:uments and Zettingst WMis documentosidey.pl2 | [Examinar. <

Mota; se puede almacenar mas de un certificado en un mismo archivo en los siguientes Formatos:
Intercambio de informacion personal: PKCS #12 (.PFx, P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 {.P7E)

almacén de certificados en serie de Microsoft {,35T)

< Atras ][ Siquiente = ] [ Cancelar
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A continuacion aparecera una ventana solicitando la contrasefia del certificado asi como si
desea permitir la exportacion del certificado y que se le avise cada vez que se hace uso de este
certificado.

Asistente para importacion de certificados

Contrasena
Para mantener la seguridad, la clave privada se protege con una contrasefia,

Escriba la contrasefia para la clave privada,

Contraseria:
|****

["1Habilitar proteccién segura de claves privadas. Si habilita esta opcidn, se le
avisara cada vez que la clave privada sea usada par una aplicacidn,

Marcar esta clave como exparkable. Esto le permitird hacer una copia de
sequridad de las claves o transportarlas en otro momentao,

< Atras ” Siguiente = ] [ Cancelar

A continuacion se debe indicar la ubicacion en la que se desea almacenar el certificado
digital, la ubicacion debe ser el almacén ‘Personal’ como se muestra en la siguiente imagen.

10
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Almacén de certificados

Los almacenes de certificados son |as dreas del sistema donde se guardan los
certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede espedficar una ubicacion para el certificado.

@ Selecdonar automaticamente el eimacén de certificados segun el tipo de
® certificado
(7) Colocar todos los certificados en 2l siguiente almacén

Almacén de certificados:

Personal Examinar. ..

Mas informadén acerca de los almacenes de certificados

11
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La siguiente ventana que aparece es de confirmacion.

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completada con éxita el Asistente para impartacian de
cettificados,

Ha especificado la siguiente configuracian:
Almacén de certificados seleccionado por el usuario Pers

Conkenido PF
Marbre de archivo C:'l,[:
£ >

< Akras H Finalizar ] [ Cancelar

12
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Y en dicho ejemplo se ha cargado el certificado ANF Usuario Activo:

Propdsito planteado: | <Todos> M
Personal | Otras personas | Entidades de certificaddn intermedias | Entidades de certificaa * | * |

Emitido para Emitido por Fecha de... Mombre descriptiva

= ANF Usuario Activo ANF Server CA 01/01/2015 ANF Usuario Activo

Propdsitos planteados del certificado
<Todos>

Obtener mas informacion acerca de certificados

13
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2.3 Proceso de firma

Para que los nuevos datos del conductor habitual tomen efecto, se solicita al usuario que
compruebe los datos y firme una declaracion jurada declarando que, efectivamente los datos
proporcionados para realizar el tramite de cambio de domicilio son veraces.

Para ello es necesario proceder a la descarga del programa autofirm@ desde el siguiente enlace
de descarga: https://firmaelectronica.gob.es/Home/Descargas.html

Una vez descargado el programa, debe de proceder a la instalacion del mismo en el ordenador
que vaya a proceder a realizar el proceso de firmado del documento.

Para el proceso de firma se deberan de tener en cuenta los siguientes pasos:

1. En funciodn de si va a utilizar un DNI electronico o no, seleccione “Continuar con DNIe” o “Usar

cualquier certificado”

2. Seleccionar el certificado con el que se quiere firmar y pulsar en “Aceptar”

Didlogo de Seguridad
Seleccione un certificado DEeO
@ | APELLIDO1PF APELLIDO2PF PRUEBASPS - ...
| Emisor: AC FNMT Usuarios. Uso: Firma y autenticacy
M Valido desde: 04/11/2014 hasta 04/11/2018
' Haga clic aqui para ver las propiedades del certifica
| APL
| Emisor: Camerfirma AAPP I - 2014. Uso: Firma, autenticac...
g_;) Valido desde: 04/02/2016 hasta 03/02/2019
L H i ipar: rl ropi | certifi
| DIG
| Emisor: Camerfirma AAPP 11 - 2014. Uso: Firma, autenticac...
) Valido desde: 17/02/2016 hasta 16/02/2019
\ Haaga clic agui para ver las propiedades del certificado
@ | NOMBRE
| Emisor: FNMT Clase 2 CA. Uso: Autenticacién
M Valido desde: 28/07/2013 hasta 28/07/2016
X li i par rl ropi | fi
Aceptar Cancelar

14
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3. Introducir la clave/pin del certificado seleccionado y pulsar en “Aceptar”

-

Se estan firmando datos con su clave privada de intercambio @I

IUna aplicacidn esta solictando acceso a un elemento
protegido.

Contrasefia para:
Clave privada de CryptoAP  ®eesssss o
| Recordar contras¥ia

ar ][ Cancelar H Detalles. ..

4. Fin del proceso

2.4 Seguridad

Para la configuracion de la seguridad del navegador, deberd ir al meni de Herramientas /
opciones de Internet, y en la pestafia de ‘Seguridad’ situar la seguridad de Internet como ‘Medio-
alto’ como se muestra en la imagen.

15
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Opciones de Internet ? >
Conexiones Programas Opciones avanzadas
General Sequridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

$ v O

Intranet local  Sitios de confianza Sitios restringidos

Internet

@ Esta es |a zona para sitios web de Internet,
excepto los induidos en la zona de sitios de
confianza v en la de sitios restringidos.

Sitios

Mivel de sequridad para esta zona

Miveles permitidos para esta zona: Medio-alto

- Apropiado para la mayoria de sitins web
- - Pregunta antes de descargar contenido gque puede no ser

sequro
- Mo se descargan controles ActiveX sin firmar

Habilitar Modo protegido {requiere reinidar Internet Explorer)

Mivel personalizado.. . Mivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Cancelar Aplicar

2.5 Privacidad

Para la configuracién de la privacidad del navegador, deberd ir al menu de Herramientas /
opciones de Internet, y en la pestaia de ‘Privacidad’ situar la seguridad de Internet como ‘Media’
como se muestra en la imagen.

16
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- Bloguea cookies de terceros que no tienen una directiva de

privacidad sdlida

- Bloguea cookies de terceros que guardan informacion de
() contacto que se puede usar sin su consentimiento explicito

- Restringe cookies de origen que guardan informadién de

contacto que ge puede usar sin su consentimiento explicito

i Sitios H Impartar ]I Avanzada l Predeterminada

Ubicacién

Nunca permitir que los sitios web soliciten —
O su ubicacién fisica Borrar sitios

eador de elementos emergentes

tivar €l bloqueador de elementos emergentes Configuracion
InPrivate

Deshabilitar barras de herramientas y extensiones cuando se inice la
exploracion de InPrivate

Y si tiene activado el bloqueador de elementos emergentes, puede indicar unas excepciones para
las paginas de DGT como indica la siguiente secuencia, tras pulsar Configuracion:

17



MINISTERIO
DEL INTERIOR

-

-
Configuracién del blogueador de elementos emergentes ﬁ

Excepciones

Los elementos emergentes se estan bloqueando. Puede pemitir que se

# 1| muestren elementos emergentes de sitios web especificos si agrega
dichos sitios a |a lista siguiente.

Direccién del sitio web que desea pemitir:

Sitios pemitidos:

sede dagt.gob es Quitar
sedeapl.gob.es
sedecr dgt gob es

Notificaciones y nivel de blogqueo:

Beproducir un sonido cuando se bloquee un elemento emergente.
Mostrar la bara de notificacion cuando se bloguee un elemento emergente.
Mivel de bloqueo:

’Medio: bloquear la mayoria de elementos emergentes automaticos vl

Obtener mas informacidn acerca del blogqueador de Cermar
elementos emergentes

Se afiade sede.dgt.gob.es y sedeapl.dgt.gob.es, que son las paginas que ha de acceder en la sede
electronica de Trafico.

2.6 Sitios de confianza de paginas de DGT

Debemos anadir la url de la direccion electronica vial al apartado ‘Sitios de confianza’ de Internet
Explorer. Para ello accedemos a Herramientas > Opciones de Internet y vamos a la pestafia Seguridad

> Sitios de confianza. Pinchamos en Sitios y afiadimos indicar al navegador que confie en la url
https://sede.dgt.gob.es y en https://sedeapl.dgt.gob.es

18
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Sitios de confianza [t 3|

Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracidn de seguridad de la
zona,

Agregar este sitio web a |a zona de:
https://www.google.es Agregar

Sitios web: _
https: f* famt.es A Quitar
htips:
ttps: //sede.dgt.gob.es

ttps: /fsedecr.dgt.gob.es

4 |

@ Reguerir comprobaddn del servidor (hittps:) para todos los sitios
de esta zona

Ahora vamos a Herramientas > Configuracion vista de compatibilidad y afiadimos también la
excepcion anterior, pero es suficiente con dgt.gob.es.

Configuracion de Yista de compatibilidad

[/Tj Cambiar configuraciin de Vista de compatibildad
A

Agregar este sito web:
| Agregar

Sitios web que agr=gé a Vista de compativiidad:
dgt.gob.es Quitar

7] Mestrar sitios de la intranat en Vista de compatibilidad
7] Usar listes de compatbilicad de Mcrosoft
Para obtenar mds informacidn, lea la dedaracidn de privaddad de

Intermnet Explorer

19
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3 Configuracion de Firefox

3.1 Actualizacion a la ultima version

Al igual que se indic para otros navegadores, en Firefox se aconseja realizar una serie de
modificaciones para que las aplicaciones de uso de firma funcionen correctamente.

Lo primero seria actualizar a la ultima version de Firefox, que pueden obtener en el siguiente

enlace.

https://www.mozilla.org/en-US/firefox/all/

O bien en el menu Ayuda > Acerca de Firefox:

Acerca de Mozilla Firefox

Infomacidn de licencia

(=]

Firefox

40.0.3

Firefox esta actl

Firefox esta disefade por Mozilla, una comunidad global
trahajando junta para mantener la web abiertz, piblicay accesible
para todos,

;Quierz ayudar? Hacer una denacién o invaolucrarse!

Derechos del vsuanio final Politica de privacidad

Si se desea, es posible restablecer Firefox a la configuracion original, para comenzar trabajando
con el navegador "limpio", por si acaso. Para ello es necesario escribir about:support en la barra de
direcciones para cargar la pagina Informaciéon para solucionar problemas, y haciendo clic en
Restablecer Firefox en la esquina superior derecha de la ventana).

20
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- @
- @ formacitn pere seludon.. & \I + - -

*ll.’l irstor | about=upport | e || O, Buscor 8 4 & E

Informacion para solucionar problemas

Exia pdgine contiene informaciin bécnica que puede ser bl cusnda intert e solucioner un prebleme. 5 exld uscando Dar un repaso a Firefox

respusstas 8 prequntes frecuertes sobre Firef ox, visite o sitic de asktencis, P 5
| Reiniciar Frgfme., |

-.Chplnrduh:senmdpmmpupeles . Copiar el testo ol portepspeles - Probar mode segurs
Reiniciar con complementos desacthadoe... ll!

Configuracion basica de la aplicacion

3.2 Instalacion del certificado

Es importante recordar que es necesario instalar previamente el certificado digital en Firefox, ya
que este navegador dispone de un almacén de certificados propio, distinto del de Windows.

Para ello vamos a opciones > avanzado > certificados > sus certificados > e importamos el
certificado con su clave privada.

21
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H' fago dectiinico de tises !_)1# Craciones l ¥ .'I.__'l'

& 0 Fierns | about:preferencessadvanced || O, Buscar L |

Avanzado

General Elecoon de datos Red Actualizar Certificados

Administrador de certficados

lick :
e ek Sus cetificadas | Dersonas | Servidores | Autoridades | Dtros

Cuando un servidor requiera mi certificado pers

& Tiene certificados de estes organizaciones que le- iderkifican:
Seleccionar uno automaticaments

i 8§ » I O &

@ Pagunkarsisrape Mombre ded certificado Dispositivo: de seguridad  Mimera de serie

Consyltar a los servidores respondedores Of |

[ Ver certificadas ] Dispositives nesui

=3

Ver Hacer copia Hacer copsa detodo.. Importar...

Es necesario tener seleccionada la pestaiia ‘Sus certificados’ en la cual aparecera la lista de
certificados instalados, en caso de haberlos. Después se ha de pulsar el boton ‘Importar...” que abrira
una ventana para localizar el fichero que contiene el certificado digital a importar.

El usuario selecciona el fichero y pulsa ‘Abrir’, entonces se le abrira una ventana donde se le
preguntard por la contrasefia del certificado.

Didlogo de introduccién de contrasena @

Por Favor, introduzca la contraseria que se utilizo para cifrar
esta copia de respaldo del certificado.

Contrasefia: | |

i Aceptar ] [ Cancelar ]

22
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Tras esta operacion el certificado se importard con €xito y a continuacion se mostrara la lista de
certificados instalados en el navegador.

Administrador de certificados "')'E'ﬂ i
Sus CEl'tiﬁCEd05| F'ersu-nasl Servidores Autoridada:l Cltros|
Tiene certificados de estas organizaciones que le identifican:
Mornbre del certificado Dispositive de seguridad Mimero de serie Caduca el 8
| FMMT |
MOMERE I ... Disp. software de seguridad ~ 3D:04:E2:58 24/12/2016
Ver... Hacer copia... Hacer copia detodo.. ] [ Importar... ] Eliminar..

23
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3.3 Proceso de firma

Para que los nuevos datos del conductor habitual tomen efecto, se solicita al usuario que
compruebe los datos y firme una declaracion jurada declarando que, efectivamente los datos
proporcionados para realizar el tramite de cambio de domicilio son veraces.

Para ello es necesario proceder a la descarga del programa autofirm@ desde el siguiente enlace
de descarga: https://firmaelectronica.gob.es/Home/Descargas.html

Una vez descargado el programa, debe de proceder a la instalacion del mismo en el ordenador
que vaya a proceder a realizar el proceso de firmado del documento.

Para el proceso de firma se deberan de tener en cuenta los siguientes pasos:

En funcidn de si va a utilizar un DNI electronico o no, seleccione “Continuar con DNIe” o “Usar
cualquier certificado”

Seleccionar el certificado con el que se quiere firmar y pulsar en “Aceptar”

Dislogo de Seguridad =)

Seleccione un certificado LQ I.Zl e

| APELLIDO1PF APELLIDO2PF PRUEBASPF - ...
Emisor: AC FNMT Usuarios. Uso: Firma y autenticacy
Valido desde: 04/11/2014 hasta 04/11/2018

Haga clic agui para ver las propiedades del certifical N

=

| APL
| Emisor: Camerfirma AAPP II - 2014. Uso: Firma, autenticac...
g_i Valido desde: 04/02/2016 hasta 03/02/2019

H li i par; rl ropi | certifi

DIG

Emisor: Camerfirma AAPP II - 2014. Uso: Firma, autenticac...
Valido desde: 17/02/2016 hasta 16/02/2019

Haaa clic agui para ver las propiedades del certificado

@ | NOMBRE
Emisor: FNMT Clase 2 CA. Uso: Autenticacion
M valido desde: 28/07/2013 hasta 28/07/2016

li ipar; rl ropi I fi

2

=

Aceptar Cancelar
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3. Introducir la clave/pin del certificado seleccionado y pulsar en “Aceptar”

=

Se estan firmando datos con su clave privada de intercambio @

Una aplicacién esta solictando acceso a un elemento
protegido.

Contrasefia para:
Clave privada de CryptoAP ~ weeesssssl

|| Recordar contra

ar [ Cancelar ][ Detalles...

4. Fin del proceso

3.4 Seguridad

En las opciones de configuracion de Firefox, se selecciona la pestafia izquierda de Seguridad. Y a
continuacion se procede a habilitar la ejecucion de complementos de paginas que se habiliten en DGT

y .
| £k Opriones ® |t Pago detasas x|+

& |0 Firetor | aboutpreferences¥security e

Seguridad

General
+  Aduertic cuando algun sitio intente instalar complementas Excepriones...

~ | Bloguear sitics identificados como atacantes

v | Bloquear sitios identificados como falsificados

Contrasefias
+ | Recordar contrasefias de los sitios Excepciones...
Usar una contrasefia maestra Cambiar contrasefia masstra,

Contrasefias guardadas...

25



MINISTERIO
DEL INTERIOR

Y se afiaden las dos paginas indicadas: https://sede.dgt.gob.es y https://sedeapl.dgt.gob.es

Sitios permitidos - Instalacion de complementos x

Fuede especificar desde gue sitics web esta permitido instalar complementos. Esariba la direccion exacta del
sitio que quiere permitir y pulse Permitir.

Direcdén del sitio wekb:

Sitio Estado
addons.mozilla.org Permitir
marketplace firefor.com Permitir
movilidad.dgt.es Permitir
sede.dgt.gob.es Permitir
sedeapl.dgt.gob.es Permitir

sedecragt.gob.es

Eliminar sitio Eliminar todos los sitios

Cancelar Guardar cambios

3.5 Excepciones a ventanas emergentes

En el caso que tenga bloqueadas las ventanas emergentes en su ordenador, puede indicar unas
excepciones para las paginas de DGT como indica la siguiente secuencia:
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)' T Opciones ® | ¢ Pagodetasas " i =

‘- & Arer aboutprefenenesScontent <

Contenido

Contenido DRM

o Reproducir contenida DEM SabDer mas

Ventanas emergentes

¥ Bloquear ventanas emergenies

Tipografias y colores

Tipogratia predet: ) Times New Roman = | Tamaho: 16 i Avanzadas
Colores...

Idiomas

Elegir el idioma prefenido para mostrar las péginas web Selecconar..

|

A continuacion afiada https://sede.dgt.gob.es, https://sedeapl.dgt.gob.es y https://sedecr.dgt.gob.es
que son las paginas que ha de acceder en la sede electronica de Tréfico:

Sitins permitidos - Ventanas emergentes ®

Se puede especificar qué sitios web pueden abrir ventanas emergentes, Escriba la direcciéin exacta del sitio que

quiere permitir y pulse Permitir.

Direccidn del sitio wekb:

Sitio Estado
cede.dgt.gob.ac Permitir
sedeapl.dgt.gob.es Permitir
sedecr.dgt.gob.es Permitir
Eliminar sitio Eliminar todes los sitios
Cancelar Guardar cambios

Y anada en ‘Direccion del sitio web’ las dos paginas indicadas, tras pulsar ‘Permitir’.
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4 Problemas Frecuentes y Errores Conocidos

4.1 Problema: No se detecta la insercion/extraccion del

DNiIle en el lector

Descripcion: el navegador no detecta la extraccion o introduccion del DNIe en el lector, por lo
que si no hemos introducido la tarjeta previamente a que se instancie el CrytoManager del navegador
(provocado por el arranque del cliente de firma), no se encontrard el certificado. Otro posible caso es
que una vez cargado el cliente, se extraiga la tarjeta. Al realizar una operacion de firma, el navegador
mostrara el certificado del DNIe de la tarjeta (aunque ya no esté presente) fallando al intentar
utilizarlo.

Causa: se trata de un problema del navegador en la gestion de los dispositivos criptograficos
(PKCS11 para Mozilla y CSP para IE), que no permite que el cliente de firma realice una peticion de
recarga de dichos dispositivos.

Solucion: Insertar la tarjeta previamente a la carga del cliente de firma.

4.2 Problema: No se detecta el certificado del DNIe tras

una autenticacion infructuosa

Descripcion: el navegador no detecta el certificado del DNIe si se introduce mal el PIN la
primera vez, incluso aunque posteriormente el usuario si lo introduzca correctamente.

Causa: se trata de un problema del CSP (Cryptographic Service Provider) del DNI electronico.

Solucién: volver a introducir la tarjeta en el lector y proceder a autenticarse de nuevo.
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