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1. Introduccion

El Cliente de Firma es una herramienta de Firma Electrénica que funciona en forma de
Applet de Java integrado en una pagina Web mediante JavaScript.

El Cliente hace uso de los certificados digitales X.509 y de las claves privadas
asociadas a los mismos que estén instalados en el repositorio o almacén de claves y
certificados (keystore) del navegador web (Internet Explorer, Mozilla, Firefox) o el
sistema operativo asi como de los que estén en dispositivos (tarjetas inteligentes,
dispositivos USB) configurados en el mismo (el caso de los DNI-e).

El Cliente de Firma, como su nombre indica, es una aplicacion que se ejecuta en
cliente (en el ordenador del usuario, no en el servidor Web). Esto es asi para evitar
que la clave privada asociada a un certificado tenga que “salir’” del contenedor del
usuario (tarjeta, dispositivo USB o navegador) ubicado en su PC. De hecho, nunca
llega a salir del navegador, el Cliente le envia los datos a firmar y éste los devuelve
firmados.

El Cliente de Firma contiene las interfaces y componentes web necesarios para la
realizacion de los siguientes procesos (ademas de otros auxiliares como célculos de
hash, lectura de ficheros, etc...):

e Firma de formularios Web.

e Firma de datos y ficheros.

o Multifirma masiva de datos y ficheros.

e Cofirma (CoSignature) - Multifirma al mismo nivel.

e Contrafirma (CounterSignature) - Multifirma en cascada.

Como complemento al cliente de firma, se encuentra un cliente de cifrado que nos
permite realizar las funciones de encriptacion y desencriptacion de datos atendiendo a
diferentes algoritmos y configuraciones. Ademas permite la generacion de sobres
digitales.

Objetivos

El objetivo del presente documento es detallar un posible uso tipico del Cliente @firma
dentro de una aplicacion Web, tanto desde un punto de vista del entorno de ejecucion
como desde el directo por parte del usuario.
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2.Requisitos Minimos

Sistema operativo:

- Windows 2000, XP, Vista, 7, Server 2003, Server2008
- Linux (Guadalinex, Ubuntu)
- MacOS X 10.5

- Sun Solaris / OpenSolaris 10

Navegador web:

- Firefox 2.0.20 o superior

- Internet Explorer 5.5 o superior
- Chrome 3.0 o superior

- Apple Safari 10 o superior

JRE 1.5 update22 o superior (instalada en el navegador)

Certificado digital de usuario instalado en el navegador o disponible a través de un
modulo PKCS#11 instalado en el navegador (caso del DNI-e)

Las siguientes matrices muestran las posibles combinaciones a ese efecto:

Windows 32 Bits (2000, XP, Vista, 7, Server 2003, Server 2008)

MS Internet Explorer Mozilla Firefox Google Chrome Apple Safari Opera
6y superiores Desde 2.0.0.20 hasta 3.5 |3.6ysuperiores 3.0.195y superiores 4.0y superiores 10.10y superiores
JSE 5u22 y superiores (32 Bits) |JSE 5u22y superiores (32 Bits) IJSE 6ul18 32 Bits y superiores  |JSE 6ul8 32 Bits y superiores  |JSE 6ul8 32 Bits y superiores |NO SOPORTADO

Windows 64 Bits (XP, Vista, 7, Server 2003, Server 2008)

MS Internet Explorer Mozilla Firefox Google Chrome Apple Safari Opera
6y superiores Desde 2.0.0.20 hasta 3.5 |3.6y superiores 3.0.195y superiores 4.0y superiores 10.10y superiores
JSE 6u18 32 Bits y superiores  |JSE 6ul8 32 Bits y superiores |JSE 6u18 32 Bits y superiores |JSE 6ul8 32 Bits y superiores  [JSE 6ul8 32 Bits y superiores |NO SOPORTADO

Mac OS X x86 (10.5 y superiores)

MS Internet Explorer Mozilla Firefox (KeyStore de Mac OS X) Google Chrome Apple Safari Opera
5.5 Desde 2.0.0.20 hasta 3.5 3.6y superiores 3.0.195y superiores 4.0y superiores 10.10y superiores
NO SOPORTADO JSE 1.6.0_07y superiores JSE 1.6.0_07y superiores JSE 1.6.0_07y superiores JSE 1.6.0_07 y superiores NO SOPORTADO

Linux 2.6 x86 (32 Bits)
MS Internet Explorer Mozilla Firefox Google Chrome Apple Safari Opera
Desde 2.0.0.20 hasta 3.5 |3.6y superiores 3.0.195y superiores 4.0y superiores 10.10y superiores
JSE 5u22y superiores (32 Bits) |JSE 6u18 32 Bits y superiores  |JSE 6ul18 32 Bits y superiores  [JSE 6u18 32 Bits y superiores |NO SOPORTADO
Sun Solaris / OpenSolaris (10 y superiores, x86, x64 y SPARC)

MS Internet Explorer Mozilla Firefox Google Chrome Apple Safari Opera
55 Desde 2.0.0.20 hasta 3.5 |3.6ysuperiores 3.0.195y superiores 4.0y superiores 10.10y superiores
NO SOPORTADO JSE 5u22y superiores (32 Bits) |JSE 6u18 32 Bits y superiores  |JSE 6ul18 32 Bits y superiores  [JSE 6u18 32 Bits y superiores |NO SOPORTADO

NOTAS Importantes:

En Linux y Solaris el navegador Web (incluyendo las bibliotecas NSS), el nucleo del sistema operativo y el entorno de ejecucion de Java deben ser exactamente de la misma arquitectura
En el sistema operativo Mac OS X siempre se utilizara el almacén de certificados (KeyStore) propio del sistema operativo, incluso con el navegador Mozilla Firefox
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3.Guia de Uso.

El componente de firma es una aplicacion cliente de Firma Electronica que se
ejecuta en el PC del usuario. Esta basado en Applets Java, por lo que es necesario
tener instalada la maquina virtual de Java, que sera el entorno donde se ejecutara
dicha aplicacién.

Basicamente, el componente recibe datos y los devuelve firmados, utilizando para
ello los certificados instalados en el almacén de certificados (keystore) del
navegador donde se esté ejecutando en ese momento.

La razon por la que se ejecuta en el cliente es porque la codificacion de la firma
electrénica se efectua en el ordenador del usuario, utilizando la clave privada del
certificado seleccionado, que reside en su PC. Si su certificado reside en una
tarjeta inteligente (DNle) o tokenUSB, estos son cargados automaticamente en el
almacén de certificados a través de los controladores (drivers) de los dispositivos,
por lo que seran accesibles desde el cliente de firma.

Instalacion

Durante la carga del Cliente se comprueba la version de la JRE instalada y activa
en la maquina del usuario. En caso de disponer de una JRE 6u10 (32bits) o
superior, el Cliente realizara una carga al vuelo mediante JNLP, mientras que en el
resto de entornos soportados sera necesario instalar el Cliente @firma. En estos
casos:

1 — Se informa del inicio de la instalacion del Cliente de Firma de @firma.

Instalacion

il i\ Se va a proceder a la instalacion de la version 3 del cliente de
firma @firma, construccion LITE

Client @
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2 — El proceso de instalacion muestra el acuerdo de licencia, informando de las
Condiciones de Uso del componente, las cuales deberan ser aceptadas para
continuar con la instalacion.

Condiciones de uso

Por favor, lea el siguiente acuerdo de licencia v seleccione si acepta o rechaza las condiciones.

rs

Sewvaaproceder a la descarga del Componente Informatico de Administracion Electrdnica
(CIAE) para firma v certificacion electrdnica, facilitado por la plataforma de servicios de
alidacian y firma electranica @firma del Ministerio de Presidencia.

CIAE no es de libre distribucidn v su uso se limita sl ambito de las Administraciones y
Organismos Pablicos del estado espafiol.

Fodra estar disponible v ser descargado desde cualguiera de los sitios web hahilitados por
las Administraciones v Organismos Pablicos para el acceso a los semvicios publicos de
administracion electronica que éstas ponen a disposicion de los ciudadanos v empresas.

El Ministerio de Presidencia se reserva el derecho a efectuar las modificaciones necesarias
fue estime oportunas, asi como a distribuiry poner a disposicidn de las Administraciones y
Drganismos POblicos la descargas de nuevas versiones de CIAE.

Para cualguier aclaracidn en relacidn con CIAE, puede dirigirse a la Administracidn u
Crganismo pdblico gque le proporciona la descarga del componente.

Una vez leido, entiendo y acepto plenamente 185 condiciones expresadas en ésta
declaracion.

El Cormponente Informatico de Administracidn Electrdnica (CIAE) para firma y cerificacion
electranica incluye o puede incluir porciones o componentes de software de los siguientes
productos, cubietos por las siguientes licencias:

Metscape Security Services (WSEY - hitp it mozilla orfprojectsizecuritypkiins s
Mozilla Public License - hitpciasees mozilla orgf P L

GRL General Public License - httphnan. gnu.orgicopyleftiapl html

GMU Lesser General Public License - hitpitaaaw gnu.orgicopylefiflesser html

Java I OpendDE - hitpifjdk? dev java netl

Ll

Aceptar || Cancelar |
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3 — Se notifica de la finalizacion de la instalacion y se recomienda reiniciar los
navegadores.

Instalacion

,"’ i El proceso de instalacion finalizd correctamente.
Para completar el proceso debe cerrar su havegador Webh.

Una vez cargado, si usamos el DNI-e, el navegador nos mostrara la siguiente
ventana:

DNI electrdnico x|
ol .| Introduzeca el PIN
it L
N e |
Fltrronce | 98 o

e
Aceptar | Cancelar I

DNI electrdnico x|

dni #

Introduzca el PIN

Ixxxxxxxx

{ Aceptar I " Cancelar

En la cual deberemos introducir nuestro PIN y pulsar sobre el botén “Aceptar”.

En la siguiente ventana, el navegador nos mostrara el listado de certificados
instalados en el navegador, seleccionaremos el certificado con el que nos
queramos identificar, en el caso del DNIle el listado como “Apellidos, Nombre
(AUTENTICACION)” y pulsaremos sobre el botén “Aceptar”

Certificados |

Selecdone el certificado de firma

| Arceptar I Cancelar |

Es posible que el navegador nos vuelva a pedir introducir el PIN del DNle, una vez
hecho pulsaremos “Aceptar” vy tras el sistema realizar las comprobaciones
pertinentes habremos accedido al aplicativo.

Client @
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Desinstalacion

En caso de que el Cliente @firma se instale en nuestro sistema, es posible
desinstalarlo desde una pagina Web en habilitada para ello. Si no se le ha
proporcionado la ruta a una Web para tal efecto, debera desinstalar el Cliente @firma
de forma manual.

Desinstalacion manual

Para la desinstalacion manual del Cliente @firma sera necesario eliminar los ficheros
que éste instala en disco. A continuacion se listan los distintos ficheros que pueden
copiarse en el sistema local durante la instalacion del Cliente. Tenga en cuenta que si
esta ejecutando el Cliente @firma u otra aplicaciéon Java es posible que no pueda
eliminar alguno de estos ficheros:

Todos los entornos:
o [Directorio usuario]/afirma.5/ (Este es el directorio de instalacion)

Sélo en Java 6 de 64bits — Entornos Windows
o [Directorio JRE}/lib/ext/sunmscapi.jar
o [Directorio JRE]/bin/sunmscapi.dll

Sélo en Java 5 — Entornos Windows

[Directorio JRE}/lib/endorsed/serializer.jar
[Directorio JRE]/lib/endorsed/xalan.jar

[Directorio JRE}/lib/endorsed/xercesimpl.jar
[Directorio JRE]/lib/endorsed/xml-apis.jar
[Directorio JRE])/lib/endorsed/afirma_5_java_5.jar
[Directorio JRE]/lib/ext/sunmscapi.jar

[Directorio JRE]/bin/sunmscapi.dll

O O O O O O O

Java 5 - Resto de sistemas

[Directorio JRE]/lib/endorsed/serializer.jar
[Directorio JRE]/lib/endorsed/xalan.jar

[Directorio JRE])/lib/endorsed/xercesImpl.jar
[Directorio JRE]/lib/endorsed/xml-apis.jar
[Directorio JRE]/lib/endorsed/afirma_5 java_5.jar

O O O O O

Si anteriormente ha instalado el Cliente @firma v2.4.1 o anteriores, es posible que
este instalase las bibliotecas de NSS en alguno de los directorios del sistema. En ese
caso es posible que esta version instalada de NSS interfiera en la ejecucion del Cliente
@firma v3 y superiores. Las bibliotecas son:

libnspr4
libplc4
libplds4
nss3
nssckbi
smime3
softokn3
ssl3

Client @
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En Windows, por ejemplo, se pueden encontrar en "System32" con la extensién “.dlI”.
En el resto de sistemas aparecerian con extension ".so".

4 .Instalacion de Certificados.

Para el uso del componente de firma, es necesario disponer de un certificado
electroénico, el cual puede encontrarse almacenado:

©® En el Navegador. En el almacén de certificados del navegador dentro
de la pestafia "personal" aparecen los que poseen clave privada y
dentro de la pestafia "otras personas" aparecen los de clave publica.

© Tarjeta inteligente. EI DNI electrénico es un dispositivo seguro de
creacion de firma conforme a la norma CWA 14169. Esta norma esta
reconocida por la Unién Europea y se considera que la firma electronica
realizada con el DNI electrénico es equivalente a una firma manuscrita a
efectos legales. Estas firmas son las mas seguras porque la clave
privada nunca sale de la tarjeta inteligente, por lo que no puede ser
copiada por terceros.

Es importante recordar, que cuando se instala un certificado, el mismo queda
instalado unicamente para el navegador o sistema en el que se realice dicha
instalacion, siendo necesario realizar la misma accion si se quisiera disponer del
mismo certificado en otro navegador que utilice un almacén de certificados distinto.

A continuacién se detalla los diferentes pasos a seguir para la instalacion del
certificado segun el lugar de almacenamiento de los mismos:

Client @
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Instalacién de certificados software en Internet Explorer

En primer lugar, en el menu superior del navegador, seleccionamos la opcion
“Herramientas” y a continuaciéon hacemos clic sobre la opcion “Opciones de
Internet”.

Guia de uso

Eliminar &l historial de exploracian, ..

Blogueador de elementos emergentes 4
Filtro de suplantacidn de identidad (phishing) 4
Administrar complementos 4

Trabajar sin conexidn

‘indows Updake

Pantalla completa Fi1
Barra de menids

Barras de herramientas k

Windows Messenger
Diagnosticar problemas de conexion, ..
Zonsola de Sun Java

Cpciones de Internet

A continuacion seleccionamos la opcion “Certificados”, dentro de la pestafa

“Contenido”

Conexiones Programas Opriones avanzadas
General Seguridad Privacidad Contenido

Asesor de contenido

g’\ Las clasificariones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo,

Hatilitar. ..

Use certificados para las conexiones cifradas v para fines de
f identificacian,

Certificados

[ Borrar estado S50 ](L Certificados J}[ Editores ]

Autocompletar
= Autocompletar amacena lo escrito
;_?. en paginas web para intentar
% anficiparse a lo que escribe v sugerir

posibles coincidencias.
Fuentes

Las fuentes proporcionan contenido
actualizado de sitios web, el cual
puede leerse en Internet Explorer v
en otros programas,
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Continuamos seleccionando la opcion “Importar’, se nos abrira el “Asistente
para importacion de certificados”.

Propdsita planteado:

Personal | Gtras personas

Emitido para

lmpo}'g:ar. 00

<Todos = w

Propdsitos planteados del certificado

Entidades emisoras de certificados intermedias || Entidades emi 4 *

Emitido por Fechad... = Mombre descript...

Avanzadas. .,

Cerrar

Asistente para importacidn de certificados

X
Este es el Asistente para
importacion de certificados

Este asistente le avuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad y
contiene informacidn que se utiiza para proteger datos o
para establecer conexiones de red seguras. Un almacen
de certificados es el area del sistema donde se guardan
los certificadas,

Haga clic en Siguiente para conkinuar,

[Siguiente>] [ Cancelar ]

Pulsaremos “Siguiente” en la primera ventana del asistente, tras lo cual, nos
pedird que seleccionemos la ubicacién del certificado que deseamos instalar,
para lo cual, pulsaremos el botén “Examinar...”.

Guia de uso
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Se nos abrira una ventana en la cual tendremos que buscar el certificado que
deseamos instalar, una vez encontrado, seleccionaremos el certificado y
pulsaremos sobre el boton “Abrir”.

Asistente para importacidn de certificados E|

Archivo para importar

Especifique el archivo que desea importar,

MNambre de archivo:

[Examinar. .. D

MNaoka: se puede almacenar més de un certificado en un mismo archivo en los siguientes formatos:
Intercarbio de informacion personal: PKCS #12 (.PFX, P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.PTE)

Almacén de certificados en serie de Microsaft (,35T)

< Atras ][ Siguiente = ] [ Cancelar

Buscar en: |L'f} Certificados V| @ ? * -

Certificadu.pfx

E

Documentos
recientes

e

Escritorio

iz documentos

e

Maombre: |Eertificadn.|:uf:4 » | {I abrir D
Wiz sitios de red = Tipo: | Intercambio de informacion personal(®. pfs:”. pl12) A4 | [ Cancelar ]
Client @
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Tras seleccionar el botén “Siguiente”, en la siguiente ventana el asistente nos
pedira que introduzcamos la contrasefa usada en el cifrado del certificado,
introducimos la clave y pulsamos sobre el botdn “Siguiente”

Asistente para importacion de certificados

Contrasena
Para mantener la seguridad, la clave privada se prokege con una contraseria,

Escriba la contraseria para la clave privada,

Contrasefia:
|********

[JHabilitar proteccion segura de claves privadas, Si habilita esta opcitn, se le
avisara cada vez que la clave privada sea usada por una aplicacian,

[ ]Marcar esta dlave como exportable, Esto le permitird hacer una copia de
seguridad de las claves o transportarlas en atra momento.

< ftras “ Siquiente > ] [ Cancelar

En la siguiente ventana, el asistente nos pedira que seleccionemos el almacén
en el cual se guardara el certificado, seleccionaremos la opcion “Colocar todos
los certificados en el siguiente almacén”.

Guia de uso

Client @
Pagina 15 de 42




DIRECCION GENERAL

PARA EL IMPULSO DE
LA ADMINISTRACION

S?EQEﬁNNOA ELECTRONICA

Plataforma de Validacion y
Firma @firma

Pulsaremos sobre el botén “Examinar”, seleccionaremos la carpeta “Personal”
y pulsaremos el boton “Siguiente”.

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son areas del siskema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificada.

() Seleccionar aukomaticamente el almacén de certificados en base al tipo de certificada
(%) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

|Persnna| | [ Examinar... |

[ < fAbras ][ Siguiente>] [ Cancelar

Seleccionar almacén de certificados E|r'$__<|

Seleccione el almacén de certificados que quiere usar,

Bl rerconal
(L7 Entidades emisaoras raiz de confianza

(L1 Confianza empresarial -
[C3 Entidades emisoras de cert. intermedias

[C3 Objeto de usuario de Active Directory
77 Fditares ds ranfianea
£ | ¥

[]mastrar almacenes Fisicos

[ Arcepkar l [ Cancelar

Tras este paso, el asistente nos informara de que el certificado ha quedado
importado correctamente.
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Instalacion de certificados software en Mozilla Firefox

En primer lugar, en el menu superior del navegador, seleccionamos la opcidn
“‘Herramientas” y a continuacion hacemos clic sobre la opcion “Opciones”.

I!M Ayuda

I Buscar en la web Chrl+HE 1
Descargas Chrl+1]
Complementos

Consola de errar
Informacion de la pagina

Limpiar informacién privada. .. Chrl4Mayds, +5upr.,

—_—

opciones. .,

e SR

{

A continuacién seleccionamos la pestafia “Avanzado” del menu superior de la
nueva ventana, tras lo cual, seleccionamos la subpestana “Cifrado”, en la que
seleccionaremos la opcion “Ver certificados”

ﬂpciurls _ &l
i O @ B e & e

Principal  Pestarfias  Contenido  Canales  Privacidad  Seguridad Avanzado

General | Red | Actualizar | Cifrado

Protocalos

Isar 551 3.0 Usar TLS 1.0

Certificados
Cuando un sitio web requiera un certificada:

(%) Seleccionar una automaticamente () Preguntarme cada wegz

I\u'er certificados I [Listas de revocacian ] [Eerificaciujn ] [Dispositivos de sequridad

Acepkar ] [ Cancelar ] [ Ayuda
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Continuamos seleccionando la opcion “Importar”, se nos abrira una ventana en
la cual tendremos que buscar el certificado que deseamos instalar, una vez
encontrado, seleccionaremos el certificado y pulsaremos sobre el botén “Abrir”.

Guia de uso

&3 Administrador de certificados

5us certificados | De otras personas | Sitios web | Autoridades

S3/=E3

Tiene certificados de estas organizaciones que le identifican a usted:

Mombre del certificado

Mamero ...

Expirael B

Momhre del archivo a restaurar

Buzcar en: | |53 Centificadas

v| (€ I il e

2 i Certificado,

Documentos
recientes

F

Escritono

i)

$

Mis documentoz

i PC
(g Mombre: |Certificadn.pf>: V| (_ﬁbrir D
Miz gitioz dered = Tipo: |.-’-‘n.lchivos PKLCS12 V| [ Cancelar l
Client @

Pagina 18 de 42




DIRECCION GENERAL

PARA EL IMPULSO DE

LA ADMINISTRACION
ELECTRONICA

Plataforma de Validacion y
Firma @firma

El navegador nos pedira que introduzcamos la contrasefa usada en el cifrado
del certificado, introducimos la clave y pulsamos sobre el botén “Aceptar”.

"} Administrador de certificados

Sus certificados | De otras personas | Sitios web || Autoridades |

Tiene certificados de estas organizaciones que le identifican a usted:

Mombre del cegis

Didlogo de introduccidn de contrasena

Por Favor, introduzca la contraseria que se utilizd para cifrar
eska copia de respaldo del certificada.,

Qmpw 1) [ Conce ]

Wer Copia de seguridad opia de seq. de todo Borrar

Contrasefia; | k|

Una vez realizado este paso, el sistema nos informara con un mensaje que el
certificado ha quedado instalado de forma satisfactoria.
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Instalacién de certificados software en Google Chrome y Apple
Safari

Los navegadores Web Google Chrome y Apple Safari no disponen de un
almacén de certificados propio, en su lugar utilizan el almacén de certificados
del sistema operativo que utilice el usuario. Esto es:

® En Microsoft Windows: El almacén de certificados que Internet
Explorer.

En Linux: El almacén de certificados de Mozilla Firefox.

En Solaris / OpenSolaris: El almacén de certificados de Mozilla Firefox.
En Mac OS X: El almacén de certificados del sistema operativo.

(ONONO]

Si nuestro sistema operativo es Microsoft Windows deberemos seguir los pasos
descritos en el apartado “Instalacion de certificados software en Internet
Explorer”.

Si nuestro sistema operativo es Linux o Solaris se importaran los certificados a
través de Mozilla Firefox tal como se describe en el apartado “Instalacion de
certificados software en Mozilla Firefox”.

Si nuestro sistema operativo es Mac OS X deberan instalarse los certificados
tal como se describe en el apartado “Instalacion de certificados software en el
almacén de Mac OS X”.

Instalacion de certificados software en el almacén de Mac OS X

Para instalar un certificado en Mac OS X sélo deberemos hacer doble clic
sobre el certificado para solicitar su instalacion y seleccionar el almacén de
certificados del sistema. Seguidamente, insertaremos la contrasefia de usuario
del sistema para finalizar la importacion.

8ann Add Certificates

estiieare | Do you want to add the certificate(s) from the file
i “www.intuitive.com-cacert.crt” to a keychain?

Keychain: 'System = ]

(" View Certificates ) (" Ccancel ) (—61(—)
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Authenticate

i

b Details

(N
L

Keychain Access requires that you type your

(" Cancel ) (—e«—}

Aunque este proceso de instalacién de certificados es el comun en Mac OS X,
pueden existir cambios entre cada una de sus versiones. Para conocer los
detalles de cada versién acuda a la pagina Web de soporte de su sistema

operativo. Para Mac OS X 10.6 es:

http://docs.info.apple.com/article.html?path=Mac/10.6/es/9082.html

Uso de certificados desde tarjetas inteligentes

DNIle (DNI Electrénico)

Para la utilizacion del DNI electréonico es necesario contar determinados
elementos hardware y software que nos van a permitir el acceso al chip de
la tarjeta y, por tanto, la utilizacion de los certificados contenidos en él.

a) Elementos hardware

EI DNI electrénico requiere el siguiente equipamiento fisico:

e Un Ordenador personal (Intel -a partir de Pentium lll- o tecnologia

similar).

e Un lector de tarjetas inteligentes _que cumpla el estandar ISO
7816. Existen distintas implementaciones, bien integrados en el
teclado, bien externos (conectados via USB) o bien a través de una

interfaz PCMCIA.

Para elegir un lector que sean compatible con el DNI electrénico verifique

que, al menos,

e Cumpla el estandar ISO 7816 (1, 2y 3).

e Soporta tarjetas asincronas basadas en protocolos T=0 (y T=1).

e Soporta velocidades de comunicacion minimas de 9.600 bps.

Guia de uso
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e Soporta los estandares:
= API PC/SC (Personal Computer/Smart Card)
= CSP (Cryptographic Service Provider, Microsoft)
=  API PKCS#11
b) Elementos software
Sistemas operativos

El DNI electrénico puede operar en diversos entornos:

Microsoft Windows

Linux

Unix (Solaris)

Mac OS X

Navegadores
EI DNI electrénico es compatible con todos los navegadores:

e Microsoft Internet Explorer (version 6.0 o superior)
e Mozilla Firefox (version 1.5)

e Netscape (version 4.78 o superior)
Controladores / Médulos criptograficos

Para poder interaccionar adecuadamente con las tarjetas criptograficas
en general y con el DNI electrénico en particular, el equipo ha de tener
instalados unas "piezas" de software denominadas maddulos
criptograficos.

e En un entorno Microsoft Windows, el equipo debe tener instalado
un servicio que se denomina "Cryptographic Service Provider"
(CSP).

e En los entornos UNIX / Linux o MAC podemos utilizar el DNI
electrénico a través de un modulo criptografico denominado
PKCS#11.

Tanto el CSP como el PKCS#11 especifico para el DNI electronico podran
obtenerse en el Area de Descargas de la web del DNI-e, accediendo a la
siguiente URL: http://www.dnielectronico.es/descargas/index.html

Client @
Guia de uso Pagina 22 de 42



http://www.dnielectronico.es/descargas/index.html

DIRECCION GENERAL

PARA EL IMPULSO DE

LA ADMINISTRACION
ELECTRONICA

Plataforma de Validacion y
Firma @firma

Guia de uso

En esta pagina deberemos seleccionar la primera opcion si tenemos un
Sistema Operativo Windows o la segunda en caso de tener otro Sistema
Operativo.

» Inicio / Area de Descargas

Software para Windows
Sistemas GMNU/Linux y Sistemas Mac0S5

Certificados x509, Autoridades de Certificacion y Autoridades de Validacién

Para cualquier informacion o consulta puede ponerse en contacto con la Oficina Técnica en la
direccidn de correo: oficinatecnica@dnielectronico.es

En la siguiente pantalla seleccionaremos la opcion “Sistemas Windows.
Compatible con Vista”, tras lo cual se nos descargara el software.
Seleccionaremos “Guardar” y elegiremos la carpeta deseada donde
queremos que sea descargado.

Documento con recomendacionses de instalacién
Sistemas Windows. Compatible con Vista
Cambio de PIN a través de Internet (requiere Java 1.5 o superior)

Firma de comprobacion de integridad de las descargas de software de esta pagina
{opcional)

Mota: este dltimo enlace contiene la firma de cada uno de las distribuciones de software,
que serd de utilidad para quienes deseen verificar la integridad del software que se
descarguen de esta pagina. El procedimiento de firma y de werificacidn se basa en el
estandar OpenSsSL v el certificado con la clave publica para |la verificacidn se puede obtener
del enlace Autoridades de certificacion de la Oficina Técnica (certificado de Firma de
Cadigo).

http: fwww.dnielectronico.es/seccion integradores/certs.html

Abriendo DNIle_v6_0_1.exe

Ha escogido abrir

™l pnie_we_0_1.exe

el cual es un: Aplicacion
de: http:ffeeew.dnielectronico.es

éle gustaria guardar este archivo?

LGuardar archivu] [ Cancelar

Client @
' Pagina 23 de 42



DIRECCION GENERAL

PARA EL IMPULSO DE
LA ADMINISTRACION

SEEQE&NNOA ELECTRONICA

Plataforma de Validacion y
Firma @firma

Una vez descargado el fichero con la nomenclatura “DNle_vx_j y.zip” lo
descomprimiremos y accederemos al fichero “DNle_vx_j_y.exe”.

El software se instalara automaticamente y se le pedira reiniciar el equipo.

[

Estado de la instalacion e @

El programa de inztalacion Instalable médulo criptografico DNle 2_5 3 esta realizando las
operaciones solicitadas.

100%

Cancelar

InstallShield Wizard

Proceso de instalacion

Se ha finalizado corectamente la instalacidn de Instalable
madulo criptogrsfico DMle 2. 5 3. Para inztalar el Certificado
Raiz & ingtalar el madulo criptografico ze debe reiniciar el
equipo.

{* 5i. dezeo reiniciar el equipo shora,

7 Mo, reiniciaré el equipo mas tarde.

Retire todoz loz dizcoz de laz unidades y, a continuacian,
haga chc en Finalizar para completar el programa de
instalacion,

Finalizar | |

Es posible, dependiendo de la configuraciéon de su navegador, que nos
aparezca la siguiente ventana:
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Certificado @@

General | Detalles | Ruta de certificacidn

Informacion del certificado

Este certificado esta destinado a los siguientes propositos:

*Todas las directivas de emision
*Todas las directivas de la aplicadidn

* Mé&s info. en dedaraddn de entidades emisoras de certificados.

Enviado a: AC RAIZ DNIE

Emitido por AC RALZ DNIE

Vilido desde 16/02/2006 hasta 08/02/2038

{ Instalar certificado. .. [ Dedaracion del emisor J

Se nos solicitara, por tanto que instalemos en el certificado raiz del DNle,
para ello deberemos seleccionar sobre “Instalar certificado...”

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asiskente e avuda a copiar certificados, liskas de
confianza de certificados v listas de revocaciones de
certificados desde su disco & un almacén de certificados.

IUn certificado, que se emite por una entidad emisora de
certificacion, es una confirmacidn de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del siskema donde se quardan
los certificadas.

Hana clic en Siguiente para conkinuar,

I Siguiente = ] [ Cancelar

Pulsaremos sobre el boton “Siguiente”
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Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son &reas del sisktema donde se guardan los certificados.

Windows puede seleccionar autarméticamente un almacén de certificadaos, o bien es
posible especificar una ubicacidén para el certificado.

() Seleccionar automaticamente el almacén de certificados en base al tipo de certificado
(%) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

[ Examinar... |

< fAtras ” Siguiente = ] [ Cancelar
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Pagina 26 de 42




DIRECCION GENERAL

PARA EL IMPULSO DE
LA ADMINISTRACION

S?EQEﬁNNOA ELECTRONICA

Plataforma de Validacion y
Firma @firma

Seleccionamos la opcion “Colocar todos los certificados en el siguiente
almaceén” y pulsamos sobre el botén “Examinar...”

Seleccionar almacén de certificados E'E'

Seleccione el almacén de certificados que quiere usar,

[ Personal e
B8 N Entidades emisoras raiz de confianza
[ Confianza empresarial

([ Entidades emisoras de cert, intermedias

[ Objeta de usuario de Active Directory
[Z7 Fditares de ronfianea

4 >

[ IMostrar almacenes Fisicos

[ Acephar ] [ Zancelar ]

Seleccionaremos el almacén de certificados “Entidades Emisoras Raiz de
Confianza”

En la siguiente ventana seleccionaremos la opcién “Finalizar”

Advertencia de seguridad l

"j Estd a punto de instalar un certificado desde una autoridad de cartificados (CA) gue airma representar a:
AC RAIZ DNIE

Windows no puede validar que el certificado procede realments de "AC RAIZ DNIE, Pdngase en contacto con "AC
RAIZ DMIE™ para confirmar su origen. El siguiente nimero le ayudard en este proceso:

Huella digital (sha1): B38FECEC 0B 148AAR 86C3D00F 01ECC384 BEB0B5ER

Advertenda:

Siinstala este certifcado de raiz, Windows confiard automaticamente en cualquier cerfificado emitido por ests CA. La
instalacidn de un ce-tificade con una huella digital sin confirmar supone un riesgo para a seguridad. Al hacer dic en

"SI", asume ecte riscgo.

{Desea instalar este certificado?

Si nos aparece la siguiente advertencia, seleccionaremos “Si” para permitir
que la autoridad raiz del DNle, se instale en el navegador y se pueda asi
establecer la cadena de confianza de certificacion.

Tras lo cual, el software quedara instalado y listo para su uso.

Adicionalmente, para operar con un lector de tarjetas inteligentes, sera
necesario instalar un driver que, normalmente, se distribuye con el propio
lector.

Nota: Para hacer uso del software de cambio de PIN virtual, debera tener
instalado en el equipo la version JAVA 1.5 o superior.
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Para mas informacion puede acudir a la pagina http://www.dnielectronico.es
o contactar con el Servicio de Atencion al Ciudadano en el teléfono 900 364
463 o en el correo sac@dnielectronico.es

Otros certificados

En el caso de hacer uso de otro certificado desde una tarjeta inteligente
debera consultar con la entidad emisora del mismo para que le indique su
forma de uso.

5.Resolucion de Problemas

Para la resolucién de problemas relacionados con el uso del Cliente @firma, consulte
la Guia de Incidencias de este o0 a la seccion 7 de este mismo documento.

6.Glosario de términos

Firma electrénica

Es el conjunto de datos, en forma electronica, anejos a otros datos electronicos o
asociados funcionalmente con ellos, utilizados como medio para identificar
formalmente al autor o a los autores del documento que la recoge.

XML Digital Signature (XMLDSig)
Es una recomendacion del W3C que define una sintaxis XML para la firma digital

XML Advanced Signature (XAdES)

Es un conjunto de extensiones a las recomendaciones XML-DSig haciéndolas
adecuadas para la firma electrénica avanzada.

RSA

Es un sistema criptografico de clave publica desarrollado en 1977. En la actualidad,
RSA es el primer y mas utilizado algoritmo de este tipo y es valido tanto para cifrar
como para firmar digitalmente.

XML

Es un metalenguaje extensible de etiquetas desarrollado por el World Wide Web
Consortium (W3C). Es una simplificacion y adaptacién del SGML y permite definir la
gramatica de lenguajes especificos (de la misma manera que HTML es a su vez un
lenguaje definido por SGML). Por lo tanto XML no es realmente un lenguaje en
particular, sino una manera de definir lenguajes para diferentes necesidades. Algunos
de estos lenguajes que usan XML para su definicion son XHTML, SVG, MathML.
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Office Open XML (OOXML)

Es un formato de archivo abierto y estandar cuyas extensiones mas comunes son
.docx, .xIsx y .pptx. Se le utiliza para representar y almacenar hojas de calculo,
diagramas, presentaciones y documentos de texto. Un archivo Office Open XML
contiene principalmente datos basados en el lenguaje de marcado XML, comprimidos
en un contenedor .zip especifico.

Open Document Format (ODF)

Es un formato de fichero estandar para el almacenamiento de documentos ofimaticos
tales como hojas de calculo, memorandos, graficas y presentaciones. Aunque las
especificaciones fueron inicialmente elaboradas por Sun, el estandar fue desarrollado
por el comité técnico para Open Office XML de la organizacién OASIS y esta basado
en un esquema XML inicialmente creado e implementado por la suite ofimatica
OpenOffice.org (ver OpenOffice.org XML).

ZIP

Es un formato de almacenamiento sin pérdida, muy utilizado para la compresién de
datos como imagenes, programas o documentos.

PDF

Es un formato de almacenamiento de documentos, desarrollado por la empresa Adobe
Systems. Este formato es de tipo compuesto (imagen vectorial, mapa de bits y texto).

SHA

Es un sistema de funciones hash criptograficas relacionadas de la Agencia de
Seguridad Nacional de los Estados Unidos y publicadas por el National Institute of
Standards and Technology (NIST). El primer miembro de la familia fue publicado en
1993 es oficialmente llamado SHA. Sin embargo, hoy dia, no oficialmente se le llama
SHA-0 para evitar confusiones con sus sucesores. Dos afnos mas tarde el primer
sucesor de SHA fue publicado con el nombre de SHA-1. Existen cuatro variantes mas
que se han publicado desde entonces cuyas diferencias se basan en un diseno algo
modificado y rangos de salida incrementados: SHA-224, SHA-256, SHA-384, y SHA-
512 (llamandose SHA-2 a todos ellos).

PKCS

Se refiere a un grupo de estandares de criptografia de clave publica concebidos y
publicados por los laboratorios de RSA en California. A RSA Security se le asignaron
los derechos de licenciamiento para la patente de algoritmo de clave asimétrica RSA y
adquirié los derechos de licenciamiento para muchas otras patentes de claves.

W3C

Es un consorcio internacional que produce recomendaciones para la World Wide
Web. Esta dirigida por Tim Berners-Lee, el creador original de URL (Uniform
Resource Locator, Localizador Uniforme de Recursos), HTTP (HyperText Transfer
Protocol, Protocolo de Transferencia de HiperTexto) y HTML (Lenguaje de Marcado de
HiperTexto) que son las principales tecnologias sobre las que se basa la Web.
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OpenOffice.org

Es una suite ofimatica libre (cédigo abierto y distribucion gratuita) que incluye
herramientas como procesador de textos, hoja de célculo, presentaciones,
herramientas para el dibujo vectorial y base de datos. Esta disponible para varias
plataformas, tales como Microsoft Windows, GNU/Linux, BSD, Solaris y Mac OS X.
Soporta numerosos formatos de archivo, incluyendo como predeterminado el formato
estandar ISO/IEC OpenDocument (ODF), entre otros formatos comunes. A febrero de
2010, OpenOffice soporta mas de 110 idiomas.

Base64

Es un sistema de numeracion posicional que usa 64 como base. Es la mayor potencia
de dos que puede ser representada usando Unicamente los caracteres imprimibles de
ASCII. Esto ha propiciado su uso para codificacion de correos electronicos, PGP y
otras aplicaciones. Todas las variantes famosas que se conocen con el nombre de
Base64 usan el rango de caracteres A-Z, a-z 'y 0-9 en este orden para los primeros 62
digitos, pero los simbolos escogidos para los ultimos dos digitos varian
considerablemente de unas a otras. Otros métodos de codificacion como UUEncode y
las ultimas versiones de binhex usan un conjunto diferente de 64 caracteres para
representar 6 digitos binarios, pero éstos nunca son llamados Base64.

ASN .1

Es una norma para representar datos independientemente de la maquina que se esté
usando y sus formas de representacion internas. Es un protocolo de nivel de
presentacion en el modelo OSI.

Autoridad de Certificacion (CA)

Es una entidad de confianza, responsable de emitir y revocar los certificados digitales
o certificados, utilizados en la firma electrénica, para lo cual se emplea la criptografia
de clave publica. Juridicamente es un caso particular de Prestador de Servicios de
Certificacion.

Certificado Digital

Es un documento digital mediante el cual un tercero confiable (una autoridad de
certificacion) garantiza la vinculacion entre la identidad de un sujeto o entidad y su
clave publica.

Infraestructura de Clave Publica (PKIl)

Es una combinacion de hardware y software, politicas y procedimientos de seguridad
que permiten la ejecucion con garantias de operaciones criptograficas como el cifrado,
la firma digital o el no repudio de transacciones electrénicas.
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7.FAQ.

¢, Qué certificados son reconocidos por la plataforma?

La plataforma @firma admite certificados digitales reconocidos conforme el estandar
ITU-T X.509 v3, emitidos por multiples prestadores de servicios de certificacion. Todos
los prestadores se encuentran inscritos en el registro de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de Informacion del Ministerio de Industria,
Turismo y Comercio de autoridades conforme a lo establecido en el articulo 30 de la
Ley 59/2003, de 19 de diciembre, de firma electrénica. Los prestadores reconocidos
son:

DNI Electrénico

Camerfirma

Izenpe

CATCert (Agencia Catalana de Certificacion)

ANF AC

SCR (Servicio de Certificacion de los Registradores)
ACA

ACCV (Autoridad de Certificacion de la Comunidad Valenciana)
ANCERT (Agencia Notarial de Certificacion)

10 FNMT (Fabrica Nacional de Moneda y Timbre)

11. Firmaprofesional

12. BANESTO CA

©CONoOORWN=

Si desea informacion mas detallada sobre los certificados soportados, consulte las
referencias a la “Plataforma de validacion de firma electrénica @firma” en el Portal de
la Administracion Electronica (http://administracionelectronica.gob.es/).

¢Cuadles son los tipos de certificados admitidos por las
Administraciones?

De acuerdo con la Ley 59/2003, de Firma Electronica, los tipos de certificados
admitidos son: certificado de persona fisica y , certificado de persona juridica,
certificado de sello electronico para la actuacién automatizada, certificado de sede
electronica administrativa y certificado de empleado publico.

Cada uno de los certificados emitidos conllevara un grado de "confianza", asociado a
los diferentes niveles de aseguramiento bajo los que se emitan, debido a los requisitos
técnicos 'y de  seguridad que  estos niveles llevan asociados.
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¢ Qué informacion posee un certificado digital?

Un certificado digital es, en realidad, una clave publica, con cierta informacién adjunta,
como el nombre del propietario, el periodo de validez de la clave, etc, permitiendo:

La autenticacién del usuario.

La confidencialidad del mensaje.
La integridad del documento.

El no repudio.

Los certificados digitales so6lo son utiles si existe alguna Autoridad Certificadora
(Certification Authority o CA) que los valide, ya que si uno se certifica a si mismo no
hay ninguna garantia de que su identidad sea la que anuncia.

El formato de certificados X.509 es un estandar del ITU-T (International
Telecommunication Union-Telecommunication Standarization Sector) y el ISO/IEC
(International Standards Organization / International Electrotechnical Commission).

Los elementos del formato de un certificado X.509 v3 son:

©® Version. El campo de versidn contiene el niumero de version del certificado
codificado.

® Numero de serie del certificado. Este campo es un entero asignado por la
autoridad certificadora. Cada certificado emitido por una CA debe tener un
numero de serie Unico.

©® Identificador del algoritmo de firmado. Este campo identifica el algoritmo
empleado para firmar el certificado.

® Nombre del emisor. Este campo identifica la CA que ha firmado y emitido el
certificado.

©® Periodo de validez. Este campo indica el periodo de tiempo durante el cual
el certificado es valido y la CA esta obligada a mantener informacién sobre
el estado del mismo.

® Nombre del sujeto. Este campo identifica la identidad cuya clave publica
esta certificada en el campo siguiente. El nombre debe ser unico para cada
entidad certificada por una CA dada, aunque puede emitir mas de un
certificado con el mismo nombre si es para la misma entidad.

® Informacion de clave publica del sujeto. Este campo contiene la clave
publica, sus parametros y el identificador del algoritmo con el que se
emplea la clave.
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El Cliente de Firma, cuando se ejecuta sobre Java5 actualiza
algunas bibliotecas del propio entorno de ejecucién. ;Por qué?
¢ Puede tener alguna repercusion sobre otras aplicaciones
Java?

El cliente actualiza los APl Apache Xalan y Apache Xerces de Java 5 por las Ultimas
versiones disponibles a fecha de publicacion de este. Estas versiones son
completamente compatibles con las anteriores incluidas con Java 5, por lo que no
introducen ningun problema de compatibilidad.

Adicionalmente, si se detecta la version 5 de JRE se instala el proveedor de seguridad
SunMSCAPI en su version 6, ya que Java 5 originalmente no lo incluye. Esta
instalacion no cambia ni actualiza ninguna funcionalidad, sino que anade posibilidades
completamente nuevas, por lo que no es posible que suponga problema de
compatibilidad alguno.

En ciertas ocasiones, usando el Cliente de Firma en
Mozilla/Firefox con DNle (DNI electronico) éste se queda
bloqueado y no muestra el dialogo de seleccién de
certificados, desbloqueandose si retiro el DNle del lector.

El controlador PKCS#11 del DNIe no admite que se establezcan varias sesiones de
forma simultanea, y si por cualquier razon (sesién SSL, etc.) el propio navegador Web
Mozilla / Firefox tiene ya establecida una comunicacién con el DNIe en el momento en
el que el Cliente @firma también lo necesita, este Ultimo se queda bloqueado
esperando a que en navegador Mozilla / Firefox cierre su sesion. El cierre de la sesion
contra el DNle por parte de Mozilla / Firefox puede tardar varios minutos si el usuario
no interviene, por lo que conviene forzar manualmente este cierre:

o Extraer el DNle del lector y volverlo a insertar justo en el momento en el que se
solicita la contrasefia del Repositorio Central de certificados de Mozilla Firefox
(antes de introducirla). Es posible que Mozilla / Firefox reabra la sesion en la
reinsercion (adelantandose al Cliente @firma), por lo que quizas necesite repetir
la operacion.

e Podemos indicar a Mozilla / Firefox que cierre la sesion pulsando el botén “Log
out” teniendo el dispositivo “DNIe PKCS#11 Module” seleccionado en la ventana
“Dispositivos de Seguridad” del menu Opciones de Mozilla Firefox. Al igual que
en el método anterior, a veces es necesario repetir la operacion varias veces, ya
que Mozilla / Firefox reabre automaticamente la comunicacién con el DNle sin
dar tiempo al Cliente @firma a utilizarlo. En otras ocasiones, el botén aparece
deshabilitado aunque Mozilla / Firefox tenga una sesion abierta contra el
dispositivo, con lo que no es posible aplicar este método.

Client @
Guia de uso Pagina 33 de 42




DIRECCION GENERAL

PARA EL IMPULSO DE
LA ADMINISTRACION

SEEQE&NNOA ELECTRONICA

Plataforma de Validacion y
Firma @firma

* Device Manager

Security Modules and Devices | | Detais | value
=/ NSS Internal PKCS #11 Module Status Logged In
Generic Crypto Services Description Eroadcom Corp Contacted SmartCard 0
Software Security Device Manufacturer Smart Card Reader \Writer
= DNIe PKCS#11 Module HW Version 0.0
FW Version 0.0
=l Carne Profesional CNP PKCS=11 Label DNI electrénico
Broadcom Corp Contacted SmartCard 0 Manufacturer DGP-FNMT
= FNMT CERES PKCS#11 Module Serial Number
Broadcom Corp Contacted SmartCard 0 HW Version 0.0
= Builtin Roots Module FW Version 0.0
Builtin Object Token

[ o |

Este problema se da predominantemente en Linux, Solaris y Mac OS X. No se ha
detectado en ningun caso en ninguna version de Windows.

Una solucion alternativa en sistemas basados en UNIX (Linux, Solaris, Mac OS X) es
modificar la configuracion de OpenSC (producto en el que se basa el controlador
PKCS#11 del DNIe en estas plataformas indicando que nunca se debe bloquear el
acceso a las tarjetas inteligentes.

Para realizar esta indicacién debe modificar el archivo de configuracion de OpenSC,
normalmente situado en /etc/opensc/opensc.conf y asegurarse de que contiene
una linea descomentada con la opcion lock_login=false; :

By default, the OpenSC PKCS#11 module will lock your card
once you authenticate to the card via C Login.

This is to prevent other users or other applications

from connecting to the card and perform crypto operations
(which may be possible because you have already authenticated
with the card). Thus this setting is very secure.

This behavior is a known violation of PKCS#11l specification,
and is forced due to limitation of the OpenSC framework.

#
#
#
#
#
#
#
#
#
#
# However now once one application has started using your
# card with C _Login, no other application can use it, until
# the first is done and calls C Logout or C_Finalize.

# In the case of many PKCS#11 application this does not happen
# until you exit the application.

#
#
#
#
#
#
#
1

Thus it is impossible to use several smart card aware
applications at the same time, e.g. you cannot run both
Firefox and Thunderbird at the same time, if both are
configured to use your smart card.

Default: true
ock_login = false;
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Dado que este cambio puede tener implicaciones de seguridad con otras tarjetas
inteligentes (la seguridad del DNle no se ve comprometida por él, dado que
implementa medidas adicionales de proteccion, como la implementacion de la
normativa CWA-14890), realice Unicamente estas modificaciones si esta
completamente seguro de sus implicaciones.

En ciertas distribuciones de Linux (como Guadalinex v6) el cambio no tienen ningun
efecto sobre los bloqueos con DNIe, por lo que no solucionara el problema).

Pérdida de foco en ventanas

En ocasiones, las ventanas del cliente pierden el foco, haciendo imposible la
interaccion del usuario. Este error se debe a un error reconocido por Sun
Microsystems a partir del JRE 1.5.0 que bloquea ciertas ventanas Java en Internet
Explorer y Mozilla, perdiendo el foco y haciendo imposible la interaccion con el
usuario.

En muchos casos este error se solventa al cambiar el foco a otras ventanas, o
minimizar/maximizar el navegador, para intentar que recupere el foco, aunque no
siempre resulta efectivo, por lo que se debera reiniciar el navegador y reintentar la
operacién. En caso de problemas graves con alguna aplicacién Web concreta, es
recomendable el uso de Internet Explorer, en donde el problema aparece en menor
medida.

8.Informacion de contacto

Centro de Soporte @firma
Teléfono: 902 934 405
eMail: soporte.afirma5@mpr.es
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Creative Commons

Reconocimiento-NoComercial-Compartirigual 3.0 Unported
Usted es libre de:

Compartir - copiar, distribuir, ejecutar y comunicar publicamente la
obra

hacer obras derivadas

®E

Bajo las condiciones siguientes:

Atribucion — Debe reconocer los créditos de la obra de la manera
especificada por el autor o el licenciante (pero no de una manera
que sugiera que tiene su apoyo 0 que apoyan el uso que hace de su
obra).

NoComercial — No puede utilizar esta obra para fines comerciales.

Compartir bajo la Misma Licencia — Si altera o transforma esta
obra, o genera una obra derivada, s6lo puede distribuir la obra
generada bajo una licencia idéntica a ésta.

OIS

Entendiendo que:

Renuncia — Alguna de estas condiciones puede no aplicarse si se obtiene el
permiso del titular de los derechos de autor

Dominio Publico — Cuando la obra o alguno de sus elementos se hallen en el
dominio publico segun la ley vigente aplicable, esta situacibn no quedara
afectada por la licencia.

Otros derechos — Los derechos siguientes no quedan afectados por la licencia
de ninguna manera:

Los derechos derivados de usos legitimos u otras limitaciones reconocidas
por ley no se ven afectados por lo anterior.

Los derechos morales del auto;

Derechos que pueden ostentar otras personas sobre la propia obra o su uso,
como por ejemplo derechos de imagen o de privacidad.

Aviso — Al reutilizar o distribuir la obra, tiene que dejar muy en claro los
términos de la licencia de esta obra. La mejor forma de hacerlo es enlazar a esta
pagina.
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Licencia

LA OBRA O LA PRESTACION (SEGUN SE DEFINEN MAS ADELANTE) SE
PROPORCIONA BAJO LOS TERMINOS DE ESTA LICENCIA PUBLICA DE
CREATIVE COMMONS (CCPL O LICENCIA). LA OBRA O LA PRESTACION
SE ENCUENTRA PROTEGIDA POR LA LEY ESPANOLA DE PROPIEDAD
INTELECTUAL Y/O CUALESQUIERA OTRAS NORMAS QUE RESULTEN DE
APLICACION. QUEDA PROHIBIDO CUALQUIER USO DE LA OBRA O
PRESTACION DIFERENTE A LO AUTORIZADO BAJO ESTA LICENCIA O LO
DISPUESTO EN LA LEY DE PROPIEDAD INTELECTUAL.

MEDIANTE EL EJERCICIO DE CUALQUIER DERECHO SOBRE LA OBRA O
LA PRESTACION, USTED ACEPTA Y CONSIENTE LAS LIMITACIONES Y
OBLIGACIONES DE ESTA LICENCIA, SIN PERJUICIO DE LA NECESIDAD
DE CONSENTIMIENTO EXPRESO EN CASO DE VIOLACION PREVIA DE
LOS TERMINOS DE LA MISMA. EL LICENCIADOR LE CONCEDE LOS
DERECHOS CONTENIDOS EN ESTA LICENCIA, SIEMPRE QUE USTED
ACEPTE LOS PRESENTES TERMINOS Y CONDICIONES.

1. Definiciones

a. La obra es la creacion literaria, artistica o cientifica ofrecida bajo los términos de
esta licencia.

b. En esta licencia se considera una prestacion cualquier interpretacion, ejecucion,
fonograma, grabacion audiovisual, emision o transmisién, mera fotografia u otros
objetos protegidos por la legislacion de propiedad intelectual vigente aplicable.

¢. La aplicacién de esta licencia a una coleccién (definida mas adelante) afectara
Unicamente a su estructura en cuanto forma de expresidén de la seleccion o
disposicién de sus contenidos, no siendo extensiva a éstos. En este caso la
coleccion tendra la consideracion de obra a efectos de esta licencia.

d. El titular originario es:

a. En el caso de una obra literaria, artistica o cientifica, la persona natural o
grupo de personas que creo la obra.

b. En el caso de una obra colectiva, la persona que la edite y divulgue bajo su
nombre, salvo pacto contrario.

c. En el caso de una interpretacion o ejecucion, el actor, cantante, musico, o
cualquier otra persona que represente, cante, lea, recite, interprete o ejecute
en cualquier forma una obra.

d. En el caso de un fonograma, el productor fonografico, es decir, la persona
natural o juridica bajo cuya iniciativa y responsabilidad se realiza por primera
vez una fijacion exclusivamente sonora de la ejecucion de una obra o de
otros sonidos.

e. En el caso de una grabacién audiovisual, el productor de la grabacién, es
decir, la persona natural o juridica que tenga la iniciativa y asuma la
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responsabilidad de las fijaciones de un plano o secuencia de imagenes, con
0 sin sonido.

f. En el caso de una emision o una transmision, la entidad de radiodifusion.
g. En el caso de una mera fotografia, aquella persona que la haya realizado.

h. En el caso de otros objetos protegidos por la legislacion de propiedad
intelectual vigente, la persona que ésta sefiale.

e. Se consideraran obras derivadas aquellas obras creadas a partir de la
licenciada, como por ejemplo: las traducciones y adaptaciones; las revisiones,
actualizaciones y anotaciones; los compendios, resumenes y extractos; los
arreglos musicales y, en general, cualesquiera transformaciones de una obra
literaria, artistica o cientifica. Para evitar la duda, si la obra consiste en una
composicion musical o grabacién de sonidos, la sincronizacién temporal de la
obra con una imagen en movimiento (synching) sera considerada como una obra
derivada a efectos de esta licencia.

f. Tendran la consideracién de colecciones la recopilacién de obras ajenas, de
datos o de otros elementos independientes como las antologias y las bases de
datos que por la seleccion o disposicidon de sus contenidos constituyan
creaciones intelectuales. La mera incorporacién de una obra en una coleccién no
dara lugar a una derivada a efectos de esta licencia.

g. El licenciador es la persona o la entidad que ofrece la obra o prestacion bajo los
términos de esta licencia y le concede los derechos de explotacién de la misma
conforme a lo dispuesto en ella.

h. Usted es la persona o la entidad que ejercita los derechos concedidos mediante
esta licencia y que no ha violado previamente los términos de la misma con
respecto a la obra o la prestacion, o que ha recibido el permiso expreso del
licenciador de ejercitar los derechos concedidos mediante esta licencia a pesar
de una violacioén anterior.

I. La transformaciéon de una obra comprende su traducciéon, adaptacion y
cualquier otra modificacién en su forma de la que se derive una obra diferente.
La creacion resultante de la transformacion de una obra tendra la consideracion
de obra derivada.

J. Se entiende por reproduccion la fijacion directa o indirecta, provisional o
permanente, por cualquier medio y en cualquier forma, de toda la obra o la
prestacion o de parte de ella, que permita su comunicacion o la obtencién de
copias.

k. Se entiende por distribucion la puesta a disposicion del publico del original o de
las copias de la obra o la prestaciéon, en un soporte tangible, mediante su venta,
alquiler, préstamo o de cualquier otra forma.

|. Se entiende por comunicacion publica todo acto por el cual una pluralidad de
personas, que no pertenezcan al ambito doméstico de quien la lleva a cabo,
pueda tener acceso a la obra o la prestacion sin previa distribucién de
ejemplares a cada una de ellas. Se considera comunicacion publica la puesta a
disposicién del publico de obras o prestaciones por procedimientos alambricos o
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inaldmbricos, de tal forma que cualquier persona pueda acceder a ellas desde el
lugar y en el momento que elija.

m. La explotacion de la obra o la prestacion comprende la reproduccion, la
distribucion, la comunicacion publica y, en su caso, la transformacion.

2. Limites de los derechos. Nada en esta licencia pretende reducir o restringir
cualesquiera limites legales de los derechos exclusivos del titular de los
derechos de propiedad intelectual de acuerdo con la Ley de propiedad
intelectual o cualesquiera otras leyes aplicables, ya sean derivados de usos
legitimos, tales como la copia privada o la cita, u otras limitaciones como la
resultante de la primera venta de ejemplares (agotamiento).

3. Concesion de licencia. Conforme a los términos y a las condiciones de esta
licencia, el licenciador concede, por el plazo de proteccién de los derechos de
propiedad intelectual y a titulo gratuito, una licencia de ambito mundial no
exclusiva que incluye los derechos siguientes:

a. Derecho de reproduccion, distribucion y comunicacién publica de la obra o la
prestacion.

b. Derecho a incorporar la obra o la prestacion en una o mas colecciones.

c. Derecho de reproduccién, distribucién y comunicacion publica de la obra o la
prestacion licitamente incorporada en una coleccion.

d. Derecho de transformacion de la obra para crear una obra derivada siempre y
cuando se incluya en ésta una indicacion de la transformacion o modificacién
efectuada.

e. Derecho de reproduccion, distribucidn y comunicacién publica de obras
derivadas creadas a partir de la obra licenciada.

f. Derecho a extraer y reutilizar la obra o la prestacion de una base de datos.

g. Para evitar cualquier duda, el titular originario:

i. Conserva el derecho a percibir las remuneraciones o compensaciones
previstas por actos de explotacién de la obra o prestacion, calificadas por la
ley como irrenunciables e inalienables y sujetas a gestion colectiva
obligatoria.

i. Renuncia al derecho exclusivo a percibir, tanto individualmente como
mediante una entidad de gestion colectiva de derechos, cualquier
remuneracion derivada de actos de explotacién de la obra o prestaciéon que
usted realice.

Estos derechos se pueden ejercitar en todos los medios y formatos, tangibles o
intangibles, conocidos en el momento de la concesion de esta licencia. Los
derechos mencionados incluyen el derecho a efectuar las modificaciones que
sean precisas técnicamente para el ejercicio de los derechos en otros medios y
formatos. Todos los derechos no concedidos expresamente por el licenciador
quedan reservados, incluyendo, a titulo enunciativo pero no limitativo, los
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derechos morales irrenunciables reconocidos por la ley aplicable. En la medida
en que el licenciador ostente derechos exclusivos previstos por la ley nacional
vigente que implementa la directiva europea en materia de derecho sui generis
sobre bases de datos, renuncia expresamente a dichos derechos exclusivos.

4. Restricciones. La concesion de derechos que supone esta licencia se
encuentra sujeta y limitada a las restricciones siguientes:

a. Usted puede reproducir, distribuir o comunicar publicamente la obra o prestacion
solamente bajo los términos de esta licencia y debe incluir una copia de la
misma, o su ldentificador Uniforme de Recurso (URI). Usted no puede ofrecer o
imponer ninguna condicién sobre la obra o prestaciéon que altere o restrinja los
términos de esta licencia o el ejercicio de sus derechos por parte de los
concesionarios de la misma. Usted no puede sublicenciar la obra o prestacion.
Usted debe mantener intactos todos los avisos que se refieran a esta licenciay a
la ausencia de garantias. Usted no puede reproducir, distribuir 0 comunicar
publicamente la obra o prestacion con medidas tecnoldgicas que controlen el
acceso o el uso de una manera contraria a los términos de esta licencia. Esta
seccion 4.a también afecta a la obra o prestacion incorporada en una coleccion,
pero ello no implica que ésta en su conjunto quede automaticamente o deba
quedar sujeta a los términos de la misma. En el caso que le sea requerido,
previa comunicacién del licenciador, si usted incorpora la obra en una coleccién
y/o crea una obra derivada, debera quitar cualquier crédito requerido en el
apartado 4.b, en la medida de lo posible.

b. Si usted reproduce, distribuye o comunica publicamente la obra o la prestacion,
una coleccion que la incorpore o cualquier obra derivada, debe mantener
intactos todos los avisos sobre la propiedad intelectual e indicar, de manera
razonable conforme al medio o a los medios que usted esté utilizando:

i. El nombre del autor original, o el seudénimo si es el caso, asi como el del
titular originario, si le es facilitado.

ii. El nombre de aquellas partes (por ejemplo: institucion, publicacion, revista)
que el titular originario y/o el licenciador designen para ser reconocidos en el
aviso legal, las condiciones de uso, o de cualquier otra manera razonable.

ii. Eltitulo de la obra o la prestacion si le es facilitado.

iv. ElI URI, si existe, que el licenciador especifique para ser vinculado a la obra o
la prestacion, a menos que tal URI no se refiera al aviso legal o a la
informacion sobre la licencia de la obra o la prestacion.

v. En el caso de una obra derivada, un aviso que identifique la transformacion
de la obra en la obra derivada (p. €j., "traduccién castellana de la obra de
Autor Original," o "guién basado en obra original de Autor Original").

Este reconocimiento debe hacerse de manera razonable. En el caso de una obra
derivada o incorporacion en una coleccion estos créditos deberan aparecer como
minimo en el mismo lugar donde se hallen los correspondientes a otros autores o
titulares y de forma comparable a los mismos. Para evitar la duda, los créditos
requeridos en esta seccion soélo seran utilizados a efectos de atribucién de la
obra o la prestacion en la manera especificada anteriormente. Sin un permiso
previo por escrito, usted no puede afirmar ni dar a entender implicitamente ni
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explicitamente ninguna conexion, patrocinio o aprobacion por parte del titular
originario, el licenciador y/o las partes reconocidas hacia usted o hacia el uso
que hace de la obra o la prestacion.

c. Para evitar cualquier duda, debe hacerse notar que las restricciones anteriores
(parrafos 4.a y 4.b) no son de aplicacion a aquellas partes de la obra o la
prestacién objeto de esta licencia que unicamente puedan ser protegidas
mediante el derecho sui generis sobre bases de datos recogido por la ley
nacional vigente implementando la directiva europea de bases de datos

5. Exoneracién de responsabilidad

A MENOS QUE SE ACUERDE MUTUAMENTE ENTRE LAS PARTES, EL
LICENCIADOR OFRECE LA OBRA O LA PRESTACION TAL CUAL (ON AN
"AS-IS" BASIS) Y NO CONFIERE NINGUNA GARANTIA DE CUALQUIER
TIPO RESPECTO DE LA OBRA O LA PRESTACION O DE LA PRESENCIA O
AUSENCIA DE ERRORES QUE PUEDAN O NO SER DESCUBIERTOS.
ALGUNAS JURISDICCIONES NO PERMITEN LA EXCLUSION DE TALES
GARANTIAS, POR LO QUE TAL EXCLUSION PUEDE NO SER DE
APLICACION A USTED.

6. Limitacion de responsabilidad. SALVO QUE LO DISPONGA EXPRESA E
IMPERATIVAMENTE LA LEY APLICABLE, EN NINGUN CASO EL
LICENCIADOR SERA RESPONSABLE ANTE USTED POR CUALESQUIERA
DANOS RESULTANTES, GENERALES O ESPECIALES (INCLUIDO EL DANO
EMERGENTE Y EL LUCRO CESANTE), FORTUITOS O CAUSALES,
DIRECTOS O INDIRECTOS, PRODUCIDOS EN CONEXION CON ESTA
LICENCIA O EL USO DE LA OBRA O LA PRESTACION, INCLUSO SI EL
LICENCIADOR HUBIERA SIDO INFORMADO DE LA POSIBILIDAD DE
TALES DANOS.

7. Finalizacion de la licencia

a. Esta licencia y la concesion de los derechos que contiene terminaran
automaticamente en caso de cualquier incumplimiento de los términos de la
misma. Las personas o entidades que hayan recibido de usted obras derivadas o
colecciones bajo esta licencia, sin embargo, no veran sus licencias finalizadas,
siempre que tales personas o entidades se mantengan en el cumplimiento
integro de esta licencia. Las secciones 1, 2, 5, 6, 7 y 8 permaneceran vigentes
pese a cualquier finalizacion de esta licencia.

b. Conforme a las condiciones y términos anteriores, la concesiéon de derechos de
esta licencia es vigente por todo el plazo de proteccidn de los derechos de
propiedad intelectual segun la ley aplicable. A pesar de lo anterior, el licenciador
se reserva el derecho a divulgar o publicar la obra o la prestacion en condiciones
distintas a las presentes, o de retirar la obra o la prestacion en cualquier
momento. No obstante, ello no supondra dar por concluida esta licencia (o
cualquier otra licencia que haya sido concedida, o sea necesario ser concedida,
bajo los términos de esta licencia), que continuara vigente y con efectos
completos a no ser que haya finalizado conforme a lo establecido anteriormente,
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sin perjuicio del derecho moral de arrepentimiento en los términos reconocidos
por la ley de propiedad intelectual aplicable.

8. Miscelanea

a.

Cada vez que usted realice cualquier tipo de explotacion de la obra o la
prestacién, o de una coleccidon que la incorpore, el licenciador ofrece a los
terceros y sucesivos licenciatarios la concesién de derechos sobre la obra o la
prestacion en las mismas condiciones y términos que la licencia concedida a
usted.

Cada vez que usted realice cualquier tipo de explotacion de una obra derivada,
el licenciador ofrece a los terceros y sucesivos licenciatarios la concesion de
derechos sobre la obra objeto de esta licencia en las mismas condiciones y
términos que la licencia concedida a usted.

Si alguna disposicion de esta licencia resulta invalida o inaplicable segun la Ley
vigente, ello no afectara la validez o aplicabilidad del resto de los términos de
esta licencia y, sin ninguna accion adicional por cualquiera las partes de este
acuerdo, tal disposicion se entendera reformada en lo estrictamente necesario
para hacer que tal disposicién sea valida y ejecutiva.

. No se entendera que existe renuncia respecto de algun término o disposicién de

esta licencia, ni que se consiente violacion alguna de la misma, a menos que tal
renuncia o consentimiento figure por escrito y lleve la firma de la parte que
renuncie o consienta.

Esta licencia constituye el acuerdo pleno entre las partes con respecto a la obra
o la prestacién objeto de la licencia. No caben interpretaciones, acuerdos o
condiciones con respecto a la obra o la prestacion que no se encuentren
expresamente especificados en la presente licencia. El licenciador no estara
obligado por ninguna disposicidbn complementaria que pueda aparecer en
cualquier comunicacién que le haga llegar usted. Esta licencia no se puede
modificar sin el mutuo acuerdo por escrito entre el licenciador y usted.
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