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1 Objeto del Informe

El objetivo del informe es documentar el procedimiento a seguir por aquellos usuarios que quieran

hacer uso del servicio web de la aplicacion ARENA2, mediante el software SoapUl.

En el informe se detalla tanto la peticion de certificado al departamento de sistema por parte del
usuario, como donde descargarse el software SoapUI y su debida configuracion para poder ejecutar las

funcionalidades del servicio web.
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2 Procedimiento a seguir por el usuario

2.1 Posesion de certificado digital

El usuario debera poseer un certificado digital de sello, compatible con @firma, y debe haber
sido dado de alta en la aplicacion ARENA 1.

2.2 Descarga del software SoapUl

Para poder descargar el software gratuito SoapUl, necesario para hacer uso de las
funcionalidades del servicio web de ARENAZ2, se accede mediante un navegador a la direccion web
siguiente:

http://sourceforge.net/projects/soapui/files/

Una vez descargado el software, se ejecutara el archivo obtenido para proceder a su instalacion

en el sistema.
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2.3 Configuracion de la aplicacion

2.3.1 Creacion de un nuevo proyecto cliente del servicio web

Se ejecuta la aplicacion SoapUI para su posterior uso, se muestra una pantalla principal como
la siguiente:

T — W —— T — EE] =]

File Tools Desktop Help
A9E0a8CX80 Search For... -7
' & B

webservices™
n YOU TUhe Google maps

Hook up SoapUI to the most popular APIs out there

Free API Download Free Pro Trial
example projects i

The Forum is Online Documentation Follow us:

your friend ” at your service [in] -

» To SoapUl forum » To SoapUl documentation

Workspace Properties

Propetty | Value
Name Projects
Description
File Ci\Users\alberto\def...

Project Root

soapUllog httplog jettylog errorlog wsrmlog memory log

llustracién 1: Pantalla inicial del SoapUlI
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Una vez abierta la aplicacion se procede a crear un proyecto nuevo para hacer uso de las
funcionalidades de servicio web. En la siguiente ilustracion se muestra el icono a pulsar para “Nuevo

proyecto”, ademas se observa que hay una ventana nueva para la creacion del proyecto:

# soaplld51 — - =[] =
File Tools Desktop Help
BIEOSH80XEO0 Search For.. LY ]
Projects
Icono para crear nuevo proyecto
[~ New soapUl Project =)
New soapUI Project ‘
Creates a new soapUl Project in this workspace

Project Name: [ |

Initial WSDL/WADL: | | [Browse... J

Create Requests:
Create TestSuite:

Create MockService:

Add REST Service:  [] Opens dialog to create REST Sewvice

Relative Paths: [] Stores all file paths in project relatively to project file (requires save)

Create Web TestCase: [ | Creates a TestCase with a Web Recording session for functional web testing

‘Workspace Properties
Propeity Value
Name Projects
Description
File C\Users\alberto\def...
Project Root
Properties soaplllog hitplog jettylog crmorlog wsmlog  memory log

llustracién 2: Pantalla creacién de nuevo proyecto

En el primer campo de texto se introduce el nombre del proyecto a crear, y en el campo de texto
inmediatamente inferior se debe introducir la ruta del wsdl correspondiente al servicio web, de donde
la aplicacion obtendra los esquemas para crear la estructura de los xml para los mensajes Soap de las

peticiones a las diferentes funcionalidades de la aplicacion.

A continuacion, se muestra la ruta de wsdl, del entorno de pruebas:
https://preapl-p3.trafico.es:8081/ARENWS/services/altaAccidente
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Una vez creado, aparecera el nombre, que se haya puesto, en la ventana de explorador de
proyectos situada a la izquierda de la pantalla. Se observa las distintas operaciones que se pueden
ejecutar. Si se abre, por ejemplo, la operacion de AltaAccidente y se pulsa con doble click en el
“Requestl”, se abre en la pantalla principal de la aplicacion un xml, con el esquema correspondiente,

para realizar la peticion de la funcionalidad de alta de accidente. La apariencia debe ser la siguiente:

1 s0apUl45.1 T — — |5. &=
File Tools Desktop Help |
BAEOA0XE0 Search For... Bme
g = 32 Request1 %/ i i i . i
|
£ %”J::::az P = @O ®  [https//aplicaciones-pre.trafico.e=:8081 /ARENWS/services/altaAccidente %+ ®
= = X AltaAccidenteBinding = ] <scapenv:Envelope xmlns:scapenv="http://schemas.xmlscap.org/soap/|% ; = |
= /2, AltaAccidente = <soapenv:Header/> =
"~ 32 Requestl %E‘ <scapenv:Body> /%
& T AperturaAccidenteBinding e |B <al:en:Al?asccldenteReq\Jescy £
<aren :accidente>
& AperturaAccidente -
= I BajaAccidenteBinding -
2 Bajahccidente 3] <
& X CierreAccidenteBinding <
2 CierreAccidente <
& I ConsultahccidenteBinding <
2 ConsultaAccidente = <
& X HistoricoAccidenteBinding B
< HistoricoAccidente -
= I ListarAccidentesBinding = -
& ListarAccidentes <
= I ListarHistoricosBinding <
& ListarHistoricos <
& X ModificacionAccidenteBinding =
2 ModificacionAccidente = :
<!
<
B <
<
<r
< ro_expediente>?</sren:policia_numer
B <
<
<
<
B <
<aren:contabilizable>?</aren
<
<
2] <
< recho>?<faren:operacion_estrecho>
<
< os>2</arenztosal_vehiculoss
2] <
Request Properties
care onductorass?</srentrotal_conductoress
| Propery | iake <t 10>
Name Request 1 1 passjsrceste/sren:torsl_passiszos>
Description =] </--Optional:—->
Message Size 45164 <aren:total peaconsss?</aren:total pestoness
Encoding UTF-8 o comeii—
Endpoint https://aplicacio... L L
Timeout = ]
Bind Address D [l IDE
Follow Redirects ~ true
Username Aut Headers (0) Attachments () WS-A  WS-RM Headers (13)  Attachments (0)
:asswnrd response time: 38608ms (524 bytes) 1:1
sospUllog httplog jettylog errorlog wsrmlog memorylog

llustracién 3: Pantalla peticion para la operacion Alta Accidente

2.3.2 Configuracion para la afiadir la firma del certificado

Para acceder a las propiedades del proyecto se debe realizar un doble click en el nombre del

proyecto, con lo cual aparecera un panel con las distintas opciones para su configuracion.
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| Bl arenaz

r Owverview rTestSuites rWS—Security Configurations r Security Scan Defaults |

r Outgoing WS5-5ecurity Configurations rIncoming W5-Security Configurations r Keystores rTruststores |

Source | Status | Password | Default Alias

Alias Password

| Icono para afadir un certificado |

llustracién 4: Panel de configuracién

En el panel mostrado en la ilustracion anterior, se selecciona la pestaina superior “WS-Security

Configurations” y en las pestafas siguientes se debe seleccionar “Keystores”, una vez en ésta se pulsa

el icono indicado con la flecha roja, para afiadir un certificado en la configuracion. Al pulsar dicho

icono aparecera una ventana, como se muestra a continuacion, para seleccionar la ruta del sistema del

certificado.

Manual del SoapUl




> t MINISTERIO DIRECCION GENERAL DE TRAFICO
3 .* DEL INTERIOR
) §

SUBDIRECCION GENERAL
DE SISTEMAS DE INFORMACION
Y ORGANIZACION DE PROCEDIMIENTOS

( ™ Select Key Material ﬁw
Buscarem: |3 Certificados '] @

orfuso.arm [E] Usuario de pruebas ARENA. pfx
orfluso.jks =] Usuario de pruebas de ARENA (345).pfx
oriWeb,jks

r
rre-datapower-trafico-scapui-project.oml

untamiento.pfx
radd5.jks

]

Mombre de Archivo: |Usuari-:| de pruebas de AREMA (345).pfx |

Archivos de Tipo: [ vJ

[ Abrir ”Cancelar]

llustracién 5: Ventana para seleccionar el certificado

A continuacion, se mostrara un cuadro de texto donde se debe introducir la contrasefia asociada

al certificado elegido.

r ™y
Add Key Material et |

0 Specify password for [Usuario de pruebas de AREMA (345].pfx]

L Aceptar Cancelar

lustracion 6: Ventana para introducir la contrasefia del certificado

Si el certificado se afiade de forma correcta aparecera en el campo Status del certificado la
palabra “OK”.
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Después de haber afadido el certificado, se selecciona la pestafia “Outgoing WS-Security

configurations” para poder afadir la configuracion correspondiente al mensaje de salida.

% arena?
r Overview rTestSuites rWS—Security Configurations r Security Scan Defaults |
r Outgoing W5-5ecurity Configurations rlncoming W5-Security Configurations r Keystores rTruststores |
+ i ®

MName | Default Username/Alias | Default Password | Actor | Must Understand

AN

[Icono para afiadir una configuracion |

T oA v

A

llustracién 7: Panel de configuracién

Al pulsar sobre el icono para afiadir una configuracion aparecera un cuadro de texto para

introducir el nombre que se desee para la configuracion.

Mew Outgoing WSS Configuration @

0 Specify unique name for configuration

|. Aceptar Cancelar |

L A

llustracién 8: Cuadro de texto para el nombre de la configuracién
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Cuando se ha introducido el nombre de la configuracion, se debe de crear la firma que llevara

la configuracion creada. Para eso se debe afiadir pulsando al icono como se muestra en la siguiente

ilustracion.

r Overview rTestSuites rWS—Security Configurations r Security Scan Defaults |

r Outgoing W5-5ecurity Configurations rlncoming W5-Security Configurations r Keystores rTruststores |
+

MName | Default Username/Alias | Default Password | Actor

| Must Understand

miConfiguracion

[ ]

A

~—

| Icono para afnadir una entrada con la firma

llustracién 9: Panel de configuracién

Al afadir una entrada se mostrara un panel donde se tendrd que seleccionar de qué tipo sera,

por lo que se seleccionara la opcion de firma “Signature”.

Add WES Entry

S

Select type of entry to add

A

"

ISignature

Cancelar |

|. Aceptar

llustracion 10: Panel de selecciéon

Manual del SoapUl

12



% ¢ MINISTERIO
< DEL INTERIOR

DIRECCION GENERAL DE TRAFICO

SUBDIRECCION GENERAL
DE SISTEMAS DE INFORMACION
Y ORGANIZACION DE PROCEDIMIENTOS

Una vez creada la entrada de firma se debe introducir los pardmetros de la firma, en el campo

Keystore apareceran los certificados que se pueden seleccionar, lo mismo ocurre con el Alias una vez

esta seleccionado el Keystore. En el campo Password, se introduce la contrasefia del certificado. La

opcion de Key Identifier Type debe estar seleccionada “Binary Security Token”. Por Ultimo, el

checkbox “Use single certificate for signing” debe estar seleccionado. A continuacién, se muestra una

ilustracién de como deberia de quedar.

| @ arena?
( Overview rTestSuites rWS—Security Configurations r Security Scan Defaults |
@I
r Outgoing WS-5Security Configurations rIncoming W5-Security Configurations r Keystores rTruststores |
= % ©
Mame Default Username/Alias Default Password | Actor | Must Understand
miCenfiguracion ]

v
oA v
St ; Keystore: [Usuario de pruebas de ARENA (345).pfx ']
Aliaz: [usuario_de_pruehas_de_arena_(345] ']
Password: |uuo |
Key Identifier Type: [Einary Security Token ']
Signature Algorithm: [<default> ']
Signature Canonicalization: [<default> ']
Digest Algerithm: [<default> ']

Use Single Certificate:
Parts:

|Use single certificate for signing|

EER

1D Name | MNamespace | Encode

llustracién 11: Panel de configuracion con la entrada Signature

Después de realizar la configuracion detallada en el manual se puede cerrar el panel de

configuracion.
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2.3.3 Aplicar la firma al mensaje de peticion de la operacion

Para aplicar la configuracién al mensaje Soap en la operacion deseada, se debe primero

seleccionar la operacion que se quiere realizar. El SoapUI se encarga de formar la estructura de la

peticion. Una vez seleccionada la operacion se introduce la autenticacion mediante la firma en el

mensaje de salida, esto se realiza seleccionado la pestafia “Aut” de la parte inferior de la peticion, y

luego en el campo “Outgoing WSS” la configuracion creada anteriormente. Como se puede observar

en la siguiente ilustracion.

xmlns:

7 sozpl145.1 — ==
‘ Fle Iool Desktop Help |
BAaE@0s0XR0 Search For.. &0
5 = 2% Request1 Frt B
%Dj:::az =@ 00 £ 8 |https//aplicaciones-pretrafico.es8081/ARENWS/services/altaAccidente - %+ @

2 I AltaAccidenteBinding
- AltaAccidente

i 32 Requestl
I AperturaiccidenteBinding
#- AperturaAccidente
T BajsAccidenteBinding
2 BajsAccidente
2 T CierreAccidenteBinding
2 CierreAccidente
& X ConsultaAccidenteBinding
-2 ConsultaAccidente
I HistoricoAccidenteBinding
#- HistoricoAccidente
T ListarAccidentesBinding
2 ListarAccidentes
2 T ListarHistoricosBinding

% ListarHistoricos
& I MedificacionAccidenteBinding
-2 ModificacionAccidente

] <scapenv:Envelope Xmlns:sozpenv="http
<sospenv:iHeader/>

//schemas .¥mlscap.org/sosp/envelops/"
= <sospenv:Body>

=] <aren:iltakccidenteRsquests

= <aren:accidente>

Rau | XML

<aren:gravedad>?</zren:gravedad>
<zren:zona>?</zren:zona>

= <!-—Optional:——>

=
po_sccidente_colision>?</aren:tipo_scoidente_colisions
<!-—Optional:——>
<aren:salids_via>?</aren:salida_via>
= <!-—Optional:——>

<aren:tipa_sccidente_snimal>?</aren:tipa_sccidente_snimal>
<aren:unidad_demazcacion>?</aren:unidad_demsrcacion>
<1-—Optiopal:
<aren:agente_instzuctor_l>2¢/aren:agente_imstructor_l>

= <!-—Optional:

ente_instructor_2>?</sren:agente_instructor_I>

-—>

-—>

<i--Optional:-—>
rcula_sentide_contraric>?</aren:circula sentide_contrario>
=] <!-—Optional:—->
<aren:observaciones>?</aren:cbservacicnes>

onal:
zgado>?</aren: juzgado>
21:-->
cha_envio_juzgade>?</aren:fecha envic juzgade
=] <!-—Optional:—->
<aren:contabili

->

ble>?</aren:contabilizable>

[ Raw) sl

Request Properties

Property | Value
Name Requestl -
Description
Message Size 45164
Encoding UTF-8
Endpoint https://aplicaciones-...
Timeout

Bind Address

Follow Redirects true

Authorisation Type: |Global HTTP Settings =

Username: [ |

Password: [ |

Domain: [ |

Outgoing WSS:

miConfiguracion ~| <= [ Seleccionar la configuracion creada|

Incoming WSS:

(3

/| Seleccionar la pestaiia de autenticacion|

(BT

| D

Headers @ Attachments @) WS-A WS-RM

Username Header.. Attachment.. SSLL.
Password = 1:1
Properties soapUlleg httplog jettylog cmorlog wsmmleg memery log

llustracién 12: Ventana con la seleccién de la configuracion a seleccionar en el mensaje
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2.3.4 Ejecutar una operacion

Para ejecutar la operacion deseada, se selecciona la operacion, se rellenan los campos del xml

con los valores correspondientes, se selecciona la URL a la que el servicio web esté a la escucha, y una

vez hecho esto, se ejecuta la operacion pulsando el boton verde de “Play” que se muestra en la imagen

de abajo. La respuesta obtenida del servicio web se mostrard en la ventana que se encuentra a la

derecha.

T S — — |
) sospUl 451 =1 2% |
‘ File Tools Deskiop Help |
AEOACXEO Search For... [ Y]
e '_,, % hemenl D Ft @
[ Projects
H Q%J 2 P @O0 https://aplicaciones-pre.trafico.es:8081 /ARENWS/services/altaAccidente - %+ @
& arena.
z
- T AltaAccidenteBinding [l <scapenv-Envelope xmlns:soapenv="http://schemas. wmlscap 5 [B<soapenv:Envelope wmins xsi="houp:/ /w1 0xg 200100 [«]
52 AltaAccidente = <soapenv:Header/> (%] cooepenvitiesderss
‘.- 18 Requestl : 5  <soapenv:Body> : H  <soapenv:Body>
5T AperturahecidenteBindi = = <aren:AltalccidenteRequest> 2= <aren:AltaiccidenteResponse wmlns:aren="es/trafico/zren|
“perurafccidentetinding <aren:accidente> — <aren:id_sccidente>201423010000004</aren:id_accident|
« AperturaAccidente <aren:gravedad>3</aren:gravedads> <aren:mensaje>Alta correcta</aren:mensajes
2 I BsjehccidenteBinding <aren:zonas2</aren-zona> \ </aren:AloahceidenteRasponses
2 BajaAccidente B <1--Optional:-=> </scapenv:Body>
CierreAccidenteBinding descripcion>Prueba de Alta 26/03/2014</aren:deq / relope>
- CierreAccidente
I ConsultaAccidenteBinding
2 ConsultaAccidente e URL de la operacion
2 I HistoricoAccidenteBinding
% HistoricoAccidente
& I ListarAccidentesBinding =
& ListarAccidentes ccidente_animal>d</aren:tipo_accidente_ar|
I ListarHistoricosBinding idad_demarcacicn-2801</aren:unidad_demarcacid
- ListarHistoricos
I ModificacionAccidenteBinding
2 Mudiﬁ:a:mnA((\denti‘ =
cbservaciones>Observaciones del accidente</arer]
Icono para ejecutar = tional:-—>
o contabilizabler0</aren:contabilizable>
la operacion
2]
sotal_conductores>0</aren:total_conductores>
= tional:-—>
cotal_pasajeros>0</aren:total pasajerass
tional :-—>
total peatones>l</aren:total peatones>
2]
Request Properties =
Property Value
MName Request 1
Description =
Message Size 24314 ilesos>O</aren:ilesos>
Encoding UTF-2 :fecha_hora_sceidence0§-01-2014 16:00</aren:fe
Endpeint https://aplicacio... :cod_pcblacion>28010000017</aren:cod_peblacion> ||
Timeout CHOTCE of hhe pext 2 ihems ab bhis led

Bind Address

Follow Redirects  true
Username

Password

<ﬂ'“v = - - |»'J

|« m— I

BT

Aut Headers (0} Attachments (0) WS-A  WS-RM

response time: 38608ms (524 bytes)

Headers (13)  Attachments (0)

soaplllog httplog jetty log

errorlog wsrm log  memory log

llustracion 13: Imagen con la peticién y la respuesta del servicio web
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En el desplegable de la URL que se muestra en la parte superior de la pantalla, se puede tanto

seleccionar las diferentes URL que existan, editar la actual, afiadir una nueva e incluso borrar una ya

existente.

https:/faplicaciones-pre.trafico.es:8081 FAREMNWS services/altalccidente -

https://10.50.216.144:9444 FAREMNWS//services/altaficcidente
https://aplicaciones-pretrafico.es:8081 /AREMNWS/ services/altafccidente
[edit current..]

[add new endpoint..]
[delete current]

llustracién 14: Desplegable con las URLs
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